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Produktzertifizie-
rungen - was bringts?

Sicherheitszertifizierungen werden kommen in der EU,
so viel ist sicher. Doch allen Kritikern zum Trotz bringt
das mehr Vor- als Nachteile.

Von Sebastian Fritsch und Tobias Glemser

El Die chinesische Regierung macht es
vor: Immer mehr Regularien zwingen
Hersteller, ihre Produkte nach Standards
zertifizieren zu lassen. Die EU arbeitet
ihrerseits seit Jahren am Cybersecurity
Act (CSA), der harmonisierte europi-
ische Sicherheitszertifizierungen defi-
niert. Ohne eine solche Zertifizierung
werden Produkthersteller kiinftig keine
Produkte mehr auf den Markt bringen
kénnen. Eine Zertifizierung kann ande-
rerseits auch ein deutlicher Marketing-
mehrwert fiir Hersteller sein.

An der Aussagekraft von Produktzerti-
fizierungen gibt es seit jeher Grundsatz-
kritik: Da es prinzipbedingt hundertpro-
zentige Sicherheit nicht geben kann, sind
Produktzertifizierungen in den Augen ei-
niger praktisch wertlos. Da immer nur ei-
ne spezifische Version gepriift wird, diir-
fe man auflerdem keine Produktupdates
zertifizierter Produkte einspielen. Wa-
rum gut gemachte Produktzertifizierun-
gen nach einheitlichen Standards sinn-
voll und Updates selbstversténdlich nétig
und moglich sind, beleuchtet der Artikel.

ZS-TRACT

» Kritiker bemangeln an Zertifizierungen vieles, etwa die fehlende Garantie
fir eine hundertprozentige Sicherheit oder den schwierigen Umgang mit

Updates.

» Wer sich fiir eine Zertifizierung entscheidet, profitiert in der Regel nicht nur
durch sicherere Produkte, sondern letztlich auch durch ausgereiftere Prozesse.

» Aktualisierungen und Patchprozesse sind keine Hindernisse mehr: Zunehmend
werden diese Aspekte in den Zertifizierungsprozess einbezogen.
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Es gibt verschiedene Ansitze bei der
Priifung beziehungsweise bei Sicherheits-
aussagen zu Produkten, die {iber die reine
Selbstauskunft ,,Wir sind sicher” hinaus-
gehen. Es gibt drei Arten von Standards,
die im Folgenden unterschieden werden:
generelle Modelle, doméinenspezifische
Modelle und standardisierte Selbstaus-
kiinfte.

Die verschiedenen Ansatze

Die relevantesten generellen Modelle
sind Common Criteria (CC) als inter-
nationaler Standard, die Beschleunigte
Sicherheitszertifizierung (BSZ) des Bun-
desamts fiir Sicherheit in der Informati-
onstechnik (BSI) und die Verschlusssa-
chen-Zulassung (VS), ebenfalls beim BSI
angesiedelt. Alle haben ein dokumentier-
tes Vorgehensmodell und sind nicht auf
bestimmte Produktklassen beschrankt.
So gibt es CC-Zertifikate zum Beispiel
fiir Smartcards, Betriebssysteme, Fire-
walls oder Videokommunikationssoft-
ware. Common-Criteria-Zertifikate sind
aufgrund des damit verbundenen Auf-
wands fiir Hersteller eine grofie Heraus-
forderung. Einerseits sind viele moti-
viert, einen entsprechenden Nachweis
vorzeigen zu kénnen und sich durch die
Normerfiillung zu verbessern. Anderer-
seits liegen die damit verbundenen Ge-
samtkosten schnell im sechsstelligen Be-
reich. Damit lohnt sich die Investition fiir
viele grundsitzlich einer Priifung nicht
abgeneigter Hersteller derzeit nicht.

Das BSI hat mit der Beschleunigten
Sicherheitszertifizierung eine Alterna-
tive geschaffen, die auch europiisch har-
monisiert werden soll. Vor Kurzem ha-
ben der BSI-Prisident Arne Schénbohm
und Guillaume Poupard, der Generaldi-
rektor des franzdsischen BSI-Pendants
ANSSI (Agence nationale de la sécurité
des systemes d’information), ein Abkom-
men zur gegenseitigen Anerkennung der
IT-Sicherheitszertifikate BSZ und CSPN
(Certification de Sécurité de Premier
Niveau) unterzeichnet. Mit Inkrafttreten
des Abkommens werden bereits giiltige
Zertifikate in beiden Programmen als
gleichwertig anerkannt. Zukiinftig erteil-
te Zertifikate werden mit ihrer Veréffent-
lichung automatisch anerkannt. Weitere
Schritte in Richtung Harmonisierung
sind in Arbeit.

Die BSZ verfolgt den Ansatz eines Pro-
duktpenetrationstests. Dabei sind vom
Hersteller im Vergleich zu CC deutlich
weniger formale Anforderungen zu erfiil-
len. Die Priifer untersuchen mit definier-
ten Angreifermodellen, ob sie im Produkt
innerhalb der zur Verfiigung stehenden
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Zeit Schwachstellen entdecken konnten.
Fiir eine erfolgreiche Zertifizierung muss
das gepriifte Produkt entsprechend resi-
lient designt und entwickelt worden sein.
Die Zulassung von VS-Produkten ist ein
spezielles Feld fiir hoheitlich eingesetzte
Sicherheitsprodukte und eigens reguliert.

Fiir verschiedene Doménen wurden
eigene Standards ver6ffentlicht, etwa die
IEC 62443 fiir industrielle Steuerungs-
anlagen. Die Norm adressiert in unter-
schiedlichen Teilen sowohl Hersteller als
auch Integratoren und Betreiber. Der
Normabschnitt 4 ist fiir Produktherstel-
ler relevant und wird bereits von groflen
Konzernen bei der Beschaffung verlangt.
Perspektivisch kénnen Hersteller nur
noch Produkte verkaufen, die den Anfor-
derungen geniigen.

Héhere Anforderungen an
kritische Komponenten

Fiir den politisch viel diskutierten Mobil-
funkstandard 5G beschrieb zuletzt die
Novellierung des BSI- und Telekommuni-
kationsgesetzes zusitzliche Sicherheits-
anforderungen fiir Netze und Dienste mit
erhohter Kritikalitit. Der Gesetzgeber
fordert nun die Zertifizierung kritischer
Komponenten. Dies gilt fiir alle Kompo-
nenten, die definierte kritische Funktio-
nen implementieren.

Bei allen bislang beschriebenen Vor-
gaben ist eine Priifung durch Dritte das
Ziel. Daneben gibt es aber auch reine
Selbstauskiinfte wie das neue IT-Sicher-
heitskennzeichen des BSI. Beim Sicher-
heitskennzeichen muss der Hersteller im
Antragsverfahren spezielle Informatio-
nen zum Beispiel {iber die Dauer der Ver-
fiigbarkeit von Updates angeben. Das BSI
priift lediglich die Plausibilitit. Die Si-
cherheitskennzeichen sollen dem Ver-
braucher beim Kauf ermoglichen, auf
Sicherheit als Qualitétseigenschaft zu
achten. Ob und wie lange ein Produkt
Updates vom Hersteller erhilt, ist dabei
ein wichtiger Baustein.

Der Bundesverband fiir IT-Sicherheit
TeleTrusT hat mit ,,Security Made in Ger-
many“ und ,,Security Made in EU“ zwei
anerkannte Vertrauenszeichen geschaf-
fen. Hersteller, aber auch Dienstleister
bestitigen unter anderem, dass das Pro-
dukt keine Hintertiiren enthilt und den
Datenschutzanforderungen geniigt.

Durch die europiische Harmonisie-
rung von Zertifizierungen im Rahmen des
EU CSA sollen einheitliche Nachweise
entstehen. Derzeit gibt es in den Mit-
gliedsstaaten nationale Standards, zum
Beispiel in Frankreich mit der erwdhnten
CSPN-Zertifizierung. Die ENISA als euro-
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Das Software Assurance Maturity Model (SAMM) der OWASP beriicksichtigt den
gesamten Softwarelebenszyklus. Es soll eine messhbare Methode zur Analyse und
Verbesserung des sicheren Entwicklungslebenszyklus bieten.

péisch fithrende Behorde schickt sich an,
fiir verschiedene Vertrauenswiirdigkeits-
stufen entsprechende Zertifizierungspro-
gramme zu schaffen.

Grenzen der Priifung

Fiir Produkte oder Produktklassen lassen
sich vergleichsweise klare Priif- und
Messmethoden festlegen und anwenden.
Fiir industrielle Automatisierungskom-
ponenten wird zurzeit ein spezifischer
Normteil in der IEC 62443 entwickelt, der
die Priifanforderungen enthalten wird.
Ein weiteres Beispiel sind Zufallszahlen-
generatoren (Random Number Genera-
tor; RNG) in Produkten. Fiir RNGs hat das
BSI mit den AIS20/31 eine Priifmethodik
beschrieben. Die besprochenen Zertifizie-
rungsverfahren sind fiir Komponenten
wie Router, Firewalls oder Smartphones
gedacht und werden nicht auf einzelne
Elemente wie einen RNG angewendet.

Fiir die Priifung von Prozessen ist eine
andere Vorgehensweise notwendig. Bei-
spielsweise kommen beim sicheren Soft-
wareentwicklungszyklus (Security De-
velopment Lifecycle, SDL) oder bei Infor-
mationssicherheitsmanagementsystemen
(ISMS) andere Verfahren zum Einsatz.
Das OWASP-Projekt Software Assurance
Maturity Model (SAMM) beschreibt ei-
nen SDL, wenngleich man danach nicht
zertifizieren, aber durchaus priifen kann
(siehe Abbildung). Vielen Lesern diirfte
die ISO 27001 oder der BSI-Grundschutz
fiir ISMS bereits bekannt sein.

Funf Euro fiir
das Phrasenschwein

,<Hundertprozentige Sicherheit gibt es
nicht®ist der Phrasenschweinsatz Num-
mer eins in der Cybersicherheit. Dies gilt
selbstverstindlich auch fiir zertifizierte
Produkte. Hiufig gibt es Kritik oder sogar
Hiame, wenn Schwachstellen in zertifi-
zierten Produkten auftreten. Meist ba-
siert dies auf Unverstindnis, und bessere
Alternativen zu einer Zertifizierung nen-
nen die Kritiker nicht.

Ein Kritikpunkt lautet, dass veraltete
Versionen eines Produkts zertifiziert wer-

den. Bis eine Zertifizierung abgeschlossen
ist, sind nicht selten bereits neuere Ver-
sionen am Markt. Das ist den zeitrauben-
den und arbeitsintensiven Priifprozessen
geschuldet. Die Priifungen von IT-Pro-
dukten sind aufgrund der Individualitét,
der Komplexitit und der Vielzahl der zu
priifenden Funktionen aufwendig. Me-
chanische Priiffungen hingegen sind zum
Teil sehr einfach. So wird eine mechani-
sche Belastungspriifung als Beweis fiir
Langlebigkeit sogar in dem ein oder an-
dern Mdobelhaus demonstriert und kann
von jedem nachvollzogen werden - eine
Belastungspriifung von IT-Produkten si-
cherlich nicht.

Schwachstellen aus dem Nichts?

Insofern ist die Kritik zutreffend, dass
nicht zwingend die aktuellste Version ge-
priift wurde. Es ist dennoch unwahr-
scheinlich, dass auf dem Weg von einer
gepriiften zu einer weiterentwickelten
Version plétzlich Designschwachstellen
auftreten.

Auch zertifizierte Produkte weisen im-
mer wieder Schwachstellen auf, was Kriti-
ker den Sinn des Zertifizierens bezweifeln
lasst. Doch bei vielen zertifizierten Pro-
dukten gilt es, auch den Entwicklungspro-
zess zu betrachten: Hier zeigt die Erfah-
rung, dass die Hersteller durch die Zerti-
fizierungsanstrengungen dazulernen und
man davon ausgehen kann, dass, wenn
Schwachstellen gefunden werden, Up-
dates ziigig bereitgestellt werden.

Einige Hersteller oder politische Par-
teien reagieren ja bis heute mit Klagean-
drohungen, wenn man auf Schwachstellen
hinweist - wie geschehen bei der vulnera-
blen Wahlkampf-App der CDU. Hier hatte
die Partei zunéchst die Entdeckerin der
Schwachstellen angezeigt, nach massivem
Protest der Offentlichkeit die Anzeige
aber wieder zuriickgezogen. Ein solcher
Umgang mit reporteten Schwachstellen
wird bei Herstellern mit Zertifizierungs-
strategie und einem damit einhergehen-
den Qualitdtsanspruch vermutlich nicht
vorkommen.

In Umgebungen, in denen der Einsatz
zertifizierter oder zugelassener Produk-
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te regulativ vorgeschrieben ist, werden
Updates teilweise nicht eingespielt, weil
man sonst den ,zertifizierten Betrieb®
verlasse. Das ist aus Sicherheitssicht na-
tiirlich auf keinen Fall empfehlenswert.
Eine bekannt unsichere zertifizierte Ver-
sion ist sicher nicht der Wunsch eines
Regulierers.

Die Sache mit den Updates

Das Risikomanagement eines Betreibers
hat diesem immer schon eine Entschei-
dung abverlangt, welche Produktversion
er installieren soll. Schon der Entschluss,
tiberhaupt ein zertifiziertes Produkt ein-
zusetzen, sollte aus dem Prozess resul-
tieren. Daher sollte die Frage, ob ,zertifi-
ziert” oder ,zertifizierte Basis mit Up-
date®, auch weiterhin geméf! Risikoma-
nagement beantwortet werden. Ein Trend
in der Produktzertifizierung ist das Ein-
beziehen von Updatemechanismen und
Patchprozessen in die Zertifizierungs-
aussage. Das hilft dem Betreiber in sei-
nem Risikomanagement bei der Entschei-
dungsfindung. In den Common Criteria
wurde 2021 erstmals fiir die Firewall
genugate 10 das Patchmanagement (neu-
es CC-Modul ALC_PAM) mitzertifiziert.

Bei einer Produktpriifung wird im Re-
gelfall nicht das gesamte Produkt evalu-
iert, sondern relevante Teile davon. Die
Beschreibung der Funktionen fiihrt in
Summe zum sogenannten Evaluierungs-
gegenstand (Target of Evaluation, TOE).
Ein Standardrouter vereint zahlreiche
Funktionen in sich, zum Beispiel Inter-
netzugang, Firewall, VPN, Medienserver,
Telefonie oder Smarthome. In der Ab-
grenzung zwischen Gesamtprodukt und
TOE entscheidet der Hersteller, welche
Sicherheitsfunktionen im Rahmen der
Evaluierung iiberpriift werden sollen.

Diese Beschreibung findet sich iibli-
cherweise im Security Target (ST) wie-
der. Bei einigen Verfahren gibt es jedoch
Ausnahmen. So kénnen Mindestfunk-
tionen durch das Zertifizierungsschema
vorgegeben sein. Es ist daher auch bei der
Bewertung von Zertifizierungen sinnvoll,
das jeweilige ST zu lesen. Wenn jemand
ein Produkt fiir VPN-Einwahl sucht und
ihm eine Zertifizierung wichtig ist, soll-
ten demnach Geréte aus der Wertung fal-
len, bei denen das ST die VPN-Funktion
nicht beriicksichtigt.

Zertifizierung ist nicht
gleich Zertifizierung

Fiir manche Komponenten sind mehrere
Zertifizierungsverfahren passend. Je nach
Verfahren erreicht man unterschiedliche
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Vertrauenswiirdigkeitsstufen durch Um-
fang, Blickwinkel und Tiefe der Prii-
fungen. Innerhalb der Verfahren kann es
auch noch Abstufungen geben. Sowohl
Hersteller als auch Kiufer, die die Ver-
trauenswiirdigkeit eines Produktes an-
hand von Zertifizierungen einschitzen
wollen, sollten also die TOE-Abgrenzung,
das Verfahren und die Tiefe des Verfah-
rens beriicksichtigen.

Wenn ein Hersteller beginnt, sich Ge-
danken zur Drittzertifizierung zu machen,
sind die Zertifizierungsstellen und Priif-
labore ein sinnvoller Einstieg, um eine
erste Einschitzung und Beratung zu Zer-
tifizierungsverfahren und Produktabgren-
zungen zu erhalten. Die Standards bewe-
gen sich alle in einer eigenen Sprachwelt,
die es zu durchdringen gilt.

Im weiteren Verlauf arbeiten drei In-
stanzen zusammen: der Hersteller, das
Priiflabor und die Zertifizierungsstelle.
Die eigentliche Evaluierung erledigen
und dokumentieren die Beschéftigten ei-
nes Labors. Die Zertifizierungsstelle de-
finiert alle Regeln des Zertifizierungsver-
fahrens und bewertet, ob die Priifungen
und das Ergebnis den Anforderungen
entsprechen. Abschliefiend bewertet sie
das gepriifte Produkt.

Shift Left jetzt

Vo6llig unabhéngig davon, ob eine Markt-
beschrinkung fiir ungepriifte Produkte
durch den Gesetzgeber oder den Markt
(zum Beispiel durch Einkaufsbedingun-
gen) kommen wird oder nicht: Es lohnt
sich immer, in die Produktsicherheit zu
investieren.

Sofern ein Produkt bereits existiert
oder die ersten Kunden nach Priifergeb-
nissen fragen, kann ein Produktpenetra-
tionstest stattfinden. Er verursacht beim
Hersteller wenig Aufwand und liefert
ihm eine Sicherheitsaussage. Je nach Er-
gebnis und Bedarf kann man den Pene-
trationstest veredeln, indem man ihn um
eine weitere Priifung im Rahmen einer
Beschleunigten Sicherheitszertifizierung
erginzt. Damit lisst sich sogar eine BSI-
Zertifizierung erreichen.

Sofern der Druck noch nicht grof ist,
geniigen viele kleine Schritte, um den
Entwicklungsprozess an Standards aus-
zurichten. Sicherheit wird derzeit - wenn
iiberhaupt - héufig erst am Ende eines
Projekts beriicksichtigt (also rechts im
Projektplan). Um Security by Design zu
erhalten, gilt es jedoch, diesen Aspekt
moglichst friih, also méglichst weit links
einzubeziehen: das Shift-Left-Paradigma.

Die Politik der kleinen Schritte dahin
ist strategisch nachhaltig, da eine Ande-

rung von Prozessen immer auch einen
kulturellen Wandel bedeutet. Dieser
braucht Zeit und kann nicht mit dem
Holzhammer durchgesetzt werden. Sehr
gute Erfahrungen machen dabei viele mit
dem schon erwdhnten OWASP SAMM.
Obwohl aus der ,,Web-Ecke“ kommend,
ist der Standard fiir nahezu alle Entwick-
lungsprozesse nutzbar. Eine Gap-Analyse
kann den Ist-Stand erfassen und den Weg
zu einem noch reiferen, standardorien-
tierten Prozess ebnen.

Fiir einen Einstieg in den sicheren
Entwicklungsprozess empfiehlt sich ein
Threat Modelling (Bedrohungsmodellie-
rung). Ublicherweise nehmen an solchen
Workshops Architekten und Entwickler
teil. Wihrend des Diskussionsprozesses
konnen die Beteiligten sinnvollerweise
gleichzeitig mogliche Gegenmafinahmen
erwigen und bewerten.

Tun oder lassen?

Ob und wann eine Zertifizierung fiir Her-
steller sinnvoll ist, ergibt sich aus einer
einfachen Analyse: Eine Priifung kostet
immer Zeit und Geld. Zum einen wollen
Berater, Zertifizierungsstellen und La-
bore bezahlt sein, zum anderen sind auch
die internen Aufwinde je nach Schema
zu bedenken. Die Frage fiir Hersteller
lautet immer, ob eine Zertifizierung zu
einem Marktvorteil fiihrt oder ob der
Markteintritt beziehungsweise Verbleib
in regulierten Mirkten diese Investition
rechtfertigt.

Aus Sicherheitssicht ist eine Zerti-
fizierung immer wiinschenswert. Kein
Produkt ist am Ende eines solchen Ver-
fahrens schlechter oder unsicherer als
vorher. Moderne Zertifizierungsansitze,
die Produktupdates und Patchmanage-
ment mitberiicksichtigen, sorgen fiir eine
Investitionssicherheit der meist hohen
initialen Aufwinde fiir die Erstzertifizie-
rung. In Summe steigt die Qualitét eines
Produkts daher erheblich. (ur@ix.de)
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