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BBOT: Angriffsflichen automatisch
erkennen und Risiken reduzieren

Das Open-Source-Tool BBOT deckt Schatten-IT auf, identifiziert IT-Assets prazise und erleichtert
damit das Attack Surface Management.

Von Danny Scherer

Bl Um IT-Infrastruktur wirksam vor
Angriffen zu schiitzen, muss zunéchst
klar sein, aus welchen Komponenten sie
besteht. Nur dann kann man wissen, was
tiberhaupt geschiitzt werden soll. Jedes
erreichbare System und jeder erreich-
bare Dienst kann potenziell als Einstiegs-
punkt fiir Angreifer dienen, um sich Zu-
griff zum Netzwerk zu verschaffen oder
sich darin fortzubewegen. Die Gesamt-
heit dieser potenziellen Einstiegspunkte
wird als Attack Surface bezeichnet.
Ohne detaillierte Kenntnisse iiber alle
Komponenten bleibt die Sicherheit der
gesamten IT-Landschaft uniiberschau-
bar. Es besteht die Gefahr, dass eine soge-
nannte Schatten-IT aus nicht gewarteten
oder verwaisten Diensten entsteht, in de-
nen sich im Laufe der Zeit kritische Si-
cherheitsliicken anhéufen konnen.

Sichtbarkeit schaffen

Das Aufspiiren, Dokumentieren und Ak-
tualisieren von Assets innerhalb der zu
verwaltenden IT-Infrastruktur wird als
Attack Surface Management (ASM) be-
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zeichnet. Ziel ist, eine vollstindige und
aktuelle Ubersicht aller potenziellen An-
griffspunkte zu gewihrleisten.

Die Identifikation von Assets kann ma-
nuell erfolgen, beispielsweise durch den
Einsatz von Portscannern zur Erkennung
erreichbarer Dienste, durch DNS-Aggre-
gatoren zur Aufdeckung vorhandener
Subdomains oder durch die Analyse von
Konfigurationen. Die dabei gewonnenen
Informationen werden hindisch syste-
matisch erfasst und dokumentiert.

ZX-TRACT

» Ohne klare Ubersicht (iber alle
IT-Assets wachst das Risiko durch
unentdeckte Schatten-IT.

» ASM-Tools wie BBOT automatisie-
ren die Erkennung und reduzieren
so effektiv die Angriffsflache.

» BBOT punktet als Open-Source-Tool
mit Tiefe und Flexibilitat, verlangt
aber Einarbeitung.

© Copyright by Heise Medien.

In grofieren IT-Umgebungen wire ein
rein manuelles ASM mit enormem Zeit-
und Organisationsaufwand verbunden
und damit kaum praktikabel, insbeson-
dere wenn die Daten laufend aktuell ge-
halten werden miissen. In solchen Féllen
empfiehlt sich der Einsatz spezialisierter
ASM-Software, um automatisiert eine
moglichst umfassende und kontinuier-
liche Sichtbarkeit aller IT-Assets zu ge-
wéhrleisten.

Eine leistungsfihige ASM-Software
sollte in der Lage sein, simtliche IT-As-
sets zuverléssig {iber unterschiedliche
Zugriffswege zu identifizieren, etwa iiber
IP-Adressen, Ports, Domainnamen oder
Subdomains. Idealerweise werden die
Ergebnisse dieser einzelnen Identifika-
tionsprozesse dynamisch miteinander
verkniipft: Erkennt das System beispiels-
weise eine aktive IP-Adresse, sollte es
automatisch priifen, ob sich daraus iiber
DNS-Lookups weitere Informationen
wie zugehoérige Domainnamen ableiten
lassen.

Die ermittelten Informationen sollten
sich zudem in maschinenlesbaren For-
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DNS_NAME
sslcert

Die rekursive Ereignisverarbeitung von
BBOT fiihrt zu einem sich selbst erwei-
ternden Erkennungsprozess (Abb. 1).

maten exportieren lassen, um sie in nach-
gelagerte Sicherheitstools wie Schwach-
stellenscanner integrieren zu kénnen.
Auf diese Weise entsteht ein automati-
sierter, effizienter Workflow, der zur kon-
tinuierlichen Reduktion der Angriffsfla-
che beitrégt.

Kommerzielle Anbieter wie Crowd-
Strike, Palo Alto Networks oder Sentinel-
One bieten leistungsfihige Software fiir
das Attack Surface Management (ASM)
an. Eine kosteneffizientere und oft flexi-
blere Alternative stellt jedoch der Ein-
satz passender Open-Source-Software
dar. Besonders geeignet sind Automati-
sierungswerkzeuge aus dem Bereich der
Open Source Intelligence (OSINT), da
sie 6ffentlich zugéngliche Informationen
iiber extern erreichbare Systeme aus ver-
schiedenen Quellen zusammentragen.
Auf diese Weise ldsst sich die IT-Land-
schaft sehr gut aus der Perspektive eines
potenziellen Angreifers analysieren.

Ein Beispiel fiir eine solche Software
ist das quelloffene BBOT (Bighuge BLS
OSINT Tool). Es erfiillt die zentralen An-
forderungen an eine effektive ASM-Soft-
ware und iiberzeugt durch hohe Leis-
tungsfihigkeit. BBOT orchestriert eine
Vielzahl bew#hrter Open-Source-Tools
wie Portscanner, Subdomain-Enumera-
toren und Web-Fuzzer und kombiniert
sie mit den 6ffentlich zugidnglichen APIs
von Diensten wie Shodan oder DNS-
Dumpster. BBOT fiigt deren Ergebnisse
zu einem oder vielen Systemen in einem
integrierten Workflow zusammen (re-
kursive Verkniipfung). Das ermdoglicht
eine umfassende Erkennung und struk-
turierte Dokumentation aller relevanten
IT-Assets.

BBOT bietet eine deutlich bessere
Scanleistung und -tiefe im Vergleich zu
anderen Open-Source-Tools wie Spider-
Foot oder Amass. Aufgrund der Architek-
tur von BBOT findet das Werkzeug nicht
nur umfangreichere Ergebnisse, son-
dern fithrt Scans auch spiirbar schneller
durch.

Die Verarbeitung der Scanergebnisse
in BBOT erfolgt ereignisbasiert: Jedes
Modul konsumiert bestimmte Ereignis-
typen und erzeugt daraus neue. So verar-
beitet das Modul portscan Ereignisse des
Typs DNS_NAME und erzeugt daraus OPEN
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File Actions Edit View Help

dscherer&kali) [~

wwa . blacklanternsecurity.com/bbot

usage: bbot [-h] [-1 TARGET [TARGET

[,
(-p (PRESET ...]] [-c [CONFIG

eee )] [-w WHITELIST [WHITELISY
e 1) (-1p) [-» MODULE [MODULE

.o 1] [-b BLACKLIST [BLACKLIST
we 1) [-1] [-imo] [-em MODULE [MODULE .

[-f FLAG [FLAG ... ]] [-1f] [-rf FLAG [FLAG ...]] [-ef FLAG [FLAG ...]] [--allow-deadly] [-n SCAN_NAME] [-
[--force] [-y] [—-fast-mode] [—dry-run] [--current-preset] [--current-preset-full] [-mh MODULE] [-o DIR]
[=om MODULE [MODULE ...]] [=lo] [==json] [==brief] [=-=event-types EVENT_TYPES [EVENT_TYPES ... ]] [==exclu
[--no-deps | --force-deps | --retry-deps | --ignore-failed-deps | —install-all-deps] [--version)

[--proxy MTTP_PROXY) [-H CUSTOM_HEADERS [CUSTOM HEADERS ... ]]

[--user-agent USER_AGENT]
Bighuge BLS OSINT Tool

options:
-h, —-help

Target:
t, —targets TARGET [TARGET ... )
Targets to seed the scan

w, --whitelist WHITELIST [WHMITELIST ...)

show this help message and exit

custom-yara-rules CUSTOM_YARA_RULES)

what‘s considered in-scope (by default it's the same as --targets)

-b, --blacklist BLACKLIST [BLACKLIST ... ]
Don’t touch these things
--strict-scope

Presets:
-p, --preset [PRESET ...]
Enable BBOT preset(s)
-¢c, —config [CONFIG ... ]

Custom config options in keysvalue format: e.g.

-1p, =-list-presets List available presets.

Don’t consider subdomains of target/whitelist to be in-scope

‘modules.shodan.api_key=1234"

Die Hilfeseite von BBOT lasst sich iiber die Kommandozeile aufrufen und bietet eine
ausfiihrliche Ubersicht iiber die Einstellungsméglichkeiten (Abb. 2).

File Actions Edit View Help

dscherer® kali)-(~

+0.6782rc
ww . blacklanternsecurity.com/bbot

[1nNFO] Scan seeded

with 256 targets (256 in whitelist)
[INFO] Installing Ansible Community General Collection

INFO) Successfully installed Ansible Community General Collection

[INFO) Installing core BBOT dependencies: 7z
[1NFO
[INFO
[1nFO
[InFO
[1nFO
[1nFO
[waRN]

Running S Ansible tasks for portscan
Successfully ran 5 Ansible tasks for portscan
Loaded 1/1 scan modules (portscan)

Setup succeeded for 14/14 modules.

Installing module dependencies. Please be patient, this ma

sy take a while.

Loaded 6/6 internal modules (aggregate,cloudcheck,dnsresolve,excavate,speculate,unarchive)
Loaded 5/5 output modules, (csv, json, python,stdout, txt)
portscan: It looks like you are not set up for IPv6. IPv6 targets will not be scanned

BBOT informiert {iber das Set-up und erméglicht das manuelle Starten des Scans (Abb. 3).

TCP_PORT-Ereignisse, sobald ein offener
Port gefunden wurde. Das Modul sslcert
hingegen konsumiert OPEN_TCP_PORT und
generiert wiederum neue DNS NAME-
Ereignisse, sofern der iibergebene Port
zu einem HTTP-Server gehort, der TLS-
Zertifikate (Transport Layer Security)
ausliefert.

Fiihrt das System beide Module gleich-
zeitig aus, entsteht eine rekursive Ver-
kniipfung (siehe Abbildung 1), die eine
besonders griindliche Erfassung der IT-
Assets ermoglicht.

BBOT installieren

Die von BBOT generierte Inventarisie-
rung der IT-Landschaft wird standard-
méfig im Textformat, als JSON und als
CSV gespeichert. Dadurch lassen sich die
gewonnenen Daten unkompliziert wei-

© Copyright by Heise Medien.

terverarbeiten oder in andere Sicher-
heitstools integrieren.

BBOT wird vollsténdig in Python ent-
wickelt und lésst sich unter Linux mit-
hilfe von pipx, einem Hilfsprogramm zur
Installation von Python-Modulen mit
ausfithrbaren Programmen, in einer iso-
lierten Python-Umgebung installieren:

pipx install bbot

Der Befehl bbot fithrt das Tool nach der
Installation in der Kommandozeile aus.
bbot --help zeigt beispielsweise die Hil-
feseite an (siehe Abbildung 2).

Fiir Windows oder macOS steht ein
Docker-Image zur Verfiigung. Der fol-
gende Befehl 14dt das Image beim ersten
Aufruf automatisch herunter und zeigt
anschlieffend die Hilfeseite an:

docker run -it blacklantern-
security/bbot:stable —-help
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SCHWACHSTELLE IDENTIFIZIEREN | ATTACK SURFACE MANAGEMENT

Nach der Installation lisst sich ein erster
einfacher Scan mit BBOT initiieren. Um
beispielsweise einen Portscan aller Hosts
im lokalen 192.168.100.0/24-Netz durch-
zufiihren, geniigt folgender Befehl:

bbot -t 192.168.100.0/24 -m portscan
Portscans mit BBOT

Der Parameter -t gibt das Scanziel und
damit den Scope an. BBOT akzeptiert
dabei verschiedene Zieltypen, darunter

Domains, IP-Adressen, IP-Ranges oder
URLs. Um mehrere Ziele gleichzeitig zu
scannen, werden sie in einer Textdatei
aufgelistet und die Datei wird anschlie-
fRend iiber -t iibergeben.

Der Parameter -m definiert die zu ver-
wendenden Module. Diese Module iiber-
nehmen die eigentliche Scan- und Ana-
lysearbeit. Neben dem Scan von Hosts,
Ports und Subdomains bietet BBOT eine
Vielzahl weiterer Module, unter anderem
zur aktiven Suche nach Fehlkonfigura-

File Actions Edit View Help

[scan) scheming_jacob (SCAN:S8d7db607fdefa?ald?dd97524466Ff1ff57¢d060) TARGET

[IP_RANGE) 192.168.100.0/24 TARGET (in-scope, ipvé, private-ip, target)

[ DNS_NAME ] dev-machine-02.loynet  PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
(DNS_NAME ] web-server-01.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[DNS_NAME ] musing_dhawan.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[ONS_NAME] db-server-mysql.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[DNS_NAME) dev-machine-01.toynet  PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[ DNS_NAME ] vpn-gateway ., toynet PIR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[DNS_NAME) mail-server.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[DNS_NAME] iot-device.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
( ONS_namE) file-server-samba.toynet PTR (a-record, dns-whitelisted-a, demain, in-scope, priva
te-ip)

[DNS_NAME] db-server-postgres.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, priva
te-ip)

(DNS_NAME ] monitoring-server.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, priva
te-ip)

[DNS_NAME ] printer-server.toynet  PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[DNS_NAME] web-server-02.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[ ONS_NAME ] dns-server.toynet PR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[ DNS_NAME ) ad-controller.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
[ IP_ADDRESS) 192.168.100.15 speculate (in-scope, ipvé, private-ip, ptr-record)

[IP_ADDRESS) 192.168.100.12 A (in-scope, ipv4, private-ip, pir-record)

[IP_ADDRESS) 192.168.100.8 A (in-scope, ipv4, private-ip, ptr-record)

[IP_ADDRESS) 192.168.109.2 speculate (in-scope, ipvé, private-ip, ptr-record)

[ 1P_ADORESS) 192.168.100.13 A (in-scope, ipv4, private-ip, ptr-record)

[IP_ADDRESS) 192.168.100.16 speculate (in-scope, ipvé, private-ip, ptr-record)

[IP_ADDRESS] 192.168.100.7 A (in-scope, ipv4, private-ip, ptr-record)

(TP_ADDRESS] 192.168.100.5 A (in-scope, ipvs4, private-ip, pir-record)

[DNS_nanmE) backup-server.toynet PTR (a-record, dns-whitelisted-a, domain, in-scope, private-ip)
(IP_ADORESS) 192.166.100.13 speculate (in-scope, ipve, private-ip, ptr-record)

[IP_ADDRESS) 192.168.100.16 A (in-scope, ipvé4, private-ip, ptr-record)

[ IP_ADDRESS] 192.168.100.17 speculate (in-scope, ipv4, private-ip, ptr-record)

[IP_ADORESS] 192.166.100.11 speculate (in-scope, ipve, private-ip, ptr-record)

[1P_ADDRESS) 192.168.100.3  speculate (in-scope, ipvé, private-ip, ptr-record)

[1P_ADORESS) 192.168.100.17 A (in-scope, ipv4, private-ip, plr-record)

[IP_ADDRESS) 192.168.100.14 speculate (in-scope, ipv4, private-ip, ptr-record)

[IP_ADDRESS) 192.,168,100.4 A (in-scope, ipv4, private-ip, ptr-record)

[IP_ADORESS] 192.166.100.14 A (in-scope, ipva, private-ip, ptr-record)

[OPEN_TCP_PORT]) 192,168.100,3:53 portscan (in-scope)

[OPEN_TCP_PORT] file-server-samba.toynet;139 portscan (in-scope)
{OPEN_TCP_PORT] dev-machine-02.toynet : 80 portscan (in-scope)
[OPEN_TCP_PORT) web-server-02.toynet:80 portscan (in-scope)

[OPEN_TCP_PORT] file-server-samba.toynet:44s partscan (in-scope)
[OPEN_TCP_PORT) web-server-01,toynet:80 portscan (in=-scope)

[OPEN_TCP_PORT] backup-server.toynet:873 partscan (in-scope)

[IP_ADDRESS) 192.168.100.1  speculate (in-scope, ipvé4, private-ip)
[OPEN_TCP_PORT]) monitoring-server.toynet:3000  portscan (in-scope)
[OPEN_TCP_PORT] dns-server.toynet:53 portscan (in-scope)

[OPEN_TCP_PORT]) db-server-postgres.toynet:5432 portscan (in-scope)

[INFO) Finishing scan

[scan) scheming_jacob (SCAN:58d7db607fdefa7al?7dd97524¢464fF1FF57cd060) TARGET
[1nFO] aggregate: + . + +
[INFO] aggregate: | Module | Produced | consumed

[INFO] aggregate: + s - e o e — e
[INFO) aggregate: | portscan | 29 (29 OPEN_TCP_PORT) | 273 (16 ONS_NAME, 256 IP_ADORESS, 1 |
[InFO] & gate: | | | 1P_RANGE)

[INFO) aggregate: « . . .
[1nFO] aggregate: | speculate | 17 (17 IP_ADDRESS) | 273 (16 DNS_NAME, 256 IP_ADDRESS, 1
[INFO] aggregate: | | | 1P_RANGE)

[INFO] aggregate: o ——m—— o e
[InFO] aggregate: | PTR I 16 (16 DNS_NAME) I o I
[INFO] aggregate: + * * +
[INFO] aggregate: | A | 16 (16 IP_ADDRESS) ]

[INFO] aggregate: + . . -
[INFO] aggregate: | host I 11 (11 IP_ADDRESS) I o

[1nFO) aggregate: + . . .
[INFO] aggregate: | dnsresolve | o | 345 (16 DNS_NAME, 300 IP_ADDRESS, 29
[INFO] aggregate: | I | OPEN_TCP_PORT)

[INFO] aggregate: « . . .
[1nFO] aggregate: | cloudcheck | © | 345 (16 DNS_NAME, 300 IP_ADORESS, 29 |
[INFO] aggregate: | I | OPEN_TCP_PORT)

[1INFO] aggregate: + . . .
[INFO] output.csv: Saved CSV output to /root/.bbot/scans/scheming_jacob/output.csv

[INFO] output.json: Saved JSON outpul to /root/.bbot/scans/scheming_jacob/output.json

[INFO] output.txt: Saved TXT output to /root/.bbot/scans/scheming_jacob/output.txt

BBOT findet wéahrend des Portscans einige Systeme im Zielnetz (Abb. 4).

dscherer® kali

s
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tionen, Sicherheitsliicken oder anderen
OSINT-relevanten Informationen. Da-
mit geht BBOT iiber den klassischen Ein-
satz als ASM-Werkzeug hinaus und eig-
net sich auch fiir tiefer greifende Sicher-
heitsanalysen.

Bei der ersten Ausfithrung eines BBOT-
Moduls installiert die Orchestrierungs-
software Ansible automatisch alle erfor-
derlichen Tools auf dem Host, bevor der
Scan startet. BBOT informiert die Nutze-
rinnen und Nutzer tiber das Set-up (siehe
Abbildung 3). Nach Abschluss dieser Vor-
bereitung beginnt der Scan mit dem Drii-
cken der Entertaste.

Wihrend des Scans gibt BBOT fortlau-
fend den aktuellen Status sowie neu er-
kannte Ereignisse in der Konsole aus
(siehe Abbildung 4). Nach Abschluss er-
scheint eine Zusammenfassung der Er-
gebnisse, inklusive der Pfade zu den ge-
speicherten Dateien (siehe Abbildung 5).

Die Scanergebnisse liegen standard-
méfig in einem Unterordner im Verzeich-
nis .bbot im Homeverzeichnis des aus-
fiilhrenden Benutzers. Der Name des Un-
terordners entspricht dem jeweiligen zu-
fallig von BBOT gewihlten Scannamen,
im Beispiel scheming jacob.

Je nach Einsatzzweck lassen sich die
verschiedenen Ausgabeformate aus dem
Ergebnisordner flexibel weiterverarbei-
ten. Die CSV-Datei eignet sich beispiels-
weise zur Inventarisierung: Der Import
in eine Tabellenkalkulationssoftware er-
moglicht das Sortieren oder Filtern der
Daten nach Eventtypen (zum Beispiel
IP_ADDRESS, OPEN_TCP_PORT, DNS_NAME)
oder IP-Adressen (siehe Abbildung 6).

Vom ersten Scan zur
ASM-Lésung

Um BBOT fiir eine grofiere IT-Infrastruk-
tur als effektive Attack-Surface-Manage-
ment-Software einzusetzen, sollte der
Scope des Scans klar definiert sein. Dabei
gilt es, sowohl die Zielsysteme als auch
die relevanten Zugriffsebenen genau fest-
zulegen. Je nach Anwendungsfall kénnen
als Ziele beispielsweise IP-Adressen oder
IP-Bereiche, aber auch Domains oder
URLs infrage kommen. Sinnvolle Zu-
griffsebenen umfassen neben den Ports
auch Softwareversionen, Domains, Sub-
domains und URLs.

Die Zusammenfassung zeigt, dass der
Portscan von BBOT 29 offene Ports
und 16 aktive Systeme identifizieren
konnte (Abb. 5).
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OPEN_TCP_PORT

Bl oPEN_TCP_PORT
(3 oPEN_TCP_PORT

IP_ADDRESS
DNS_NAME
El IP_ADDRESS
Gl OPEN_TCP_PORT
OPEN_TCP_PORT
8l DNS_NAME
NP ADDRESS

<3l OPEN_TCP_PORT

OPEN_TCP_PORT

8l DNS NAME
[l \P ADDRESS

OPEN_TCP_PORT

) oPEN_TCP_PORT
P OPEN_TCP_PORT

OPEN_TCP_PORT

PPl DNS_NAME
EEY 1P_ADDRESS
EXN OPEN_TCP_PORT
B OPeEN_TCP_PORT
EIl DNS_NAME
EXll IP_ADDRESS

OPEN_TCP_PORT
OPEN_TCP_PORT

i DNS_NAME
IP_ADDRESS

kM OPFN TCP PORT

192.168.100.0/24
{'id": 'SCAN:a1568974644b2172b1d11729960c9f5db81ff473', 'name": 'savvy_gabriel', "target": {'s: TARGET

192.168.100.1:80
192.168.100.1:3389
192.168.100.1:22
192.168.100.1
web-server-01.toynet
192.168.100.10
192.168.100.10:30
web-server-01.toynet:80
backup-server.toynet
192.168.100.11
192.168.100.11:873
backup-server.toynet:873
dns-server.toynet
192.168.100.12
192.168.100.12:10000
192.168.100.12:53
dns-server.toynet:10000
dns-server.toynet:53
db-server-postgres.toynet
192.168.100.13
192.168.100.13:5432
db-server-postgres.toynet:5432
ad-controller.toynet
192.168.100.14
192.168.100.14:389
ad-controller.toynet:389
db-server-mysql.toynet
192.168.100.15

192 168.100.15:3306

TARGET

192.168.100.1 portscan
192.168.100.1 portscan
192.168.100.1 portscan
192.168.100.1 host
192.168.100.10 PTR
192.168.100.10 speculate
192.168.100.10 portscan
192.168.100.10 portscan
192.168.100.11 PTR
192.168.100.11 A
192.168.100.11 portscan
192.168.100.11 portscan
192.168.100.12 PTR
192.168.100.12 speculate
192.168.100.12 portscan
192.168.100.12 portscan
192.168.100.12 portscan
192.168.100.12 portscan
192.168.100.13 PTR
192.168.100.13 A
192.168.100.13 portscan
192.168.100.13 portscan
192.168.100.14 PTR
192.168.100.14 A
192.168.100.14 portscan
192.168.100.14 portscan
192.168.100.15 PTR
192.168.100.15 speculate
192 168 10015 nartscan

DO0OO0OO00O0O00O00000000000000C00000O0O0OCO

in-scope,ipv4,private-ip,target

in-scope

in-scope

in-scope

in-scope,ipv4,private-ip
a-record,dns-whitelisted-a,domain,in-scope, private-ip
in-scope,ipvé,private-ip,ptr-record

in-scope

in-scope
a-record,dns-whitelisted-a,domain,in-scope, private-ip
in-scope,ipvd, private-ip,ptr-record

in-scope

in-scope
a-record,dns-whitelisted-a,domain,in-scope, private-ip
in-scope,ipvd, private-ip,ptr-record

in-scope

in-scope

in-scope

in-scope
a-record,dns-whitelisted-a,domain,in-scope, private-ip
in-scope,ipvd, private-ip,ptr-record

in-scope

in-scope
a-record,dns-whitelisted-a,domain,in-scope, private-ip
in-scope,ipv4, private-ip,ptr-record

in-scope

in-scope
a-record,dns-whitelisted-a,domain,in-scope,private-ip
in-scope,ipvd, private-ip,ptr-record

in-scone

Die Auswertung der CSV schafft eine Ubersicht der Ergebnisse und bietet Filterméglichkeiten (Abb. 6).

Die Auswahl der eingesetzten Module
richtet sich an diesen Definitionen aus
und bestimmt, welche Funktionen BBOT
bei regelméfligen Scans ausfiihrt, um ei-
ne umfassende und zielgerichtete Erfas-
sung der IT-Assets sicherzustellen. Fiir
die Erfassung von Ports und Software-
versionen eignen sich insbesondere die
Module portscanund fingerprintx.

Subdomains lassen sich entweder pas-
siv iiber offentlich verfiigbare APIs oder
aktiv durch Brute-Forcing mittels Wor-
terlisten identifizieren. BBOT unter-
stiitzt beide Methoden und bietet hier-
fiir zahlreiche Module, beispielsweise das
Modul dnsdumpster, das die API von
dnsdumpster.com nutzt, um Subdomains
einer Domain passiv zu ermitteln.

Uberblick tiber die
Konfiguration mit Presets

Fiir einen moglichst umfassenden Sub-
domain-Scan empfiehlt es sich, mehrere

dieser Module zu kombinieren. BBOT
stellt hierfiir sogenannte Presets zur Ver-
fiigung. Das sind YAML-Dateien, in de-
nen samtliche Scaneinstellungen gespei-
chert sind. Dadurch entfillt die Not-
wendigkeit, Module und Optionen manu-
ell iiber die Kommandozeile anzugeben.
BBOT kommt mit vordefinierten Presets,
eigene lassen sich zusitzlich erstellen.
Ein Scan unter Verwendung eines Presets
erfolgt {iber den folgenden Befehl:

bbot -p <Name des Presets>

Zusitzlich lassen sich wie gewohnt wei-
tere Optionen an den Befehl anhéngen,
etwa die Scanziele mit -t <Ziele>. BBOT
kombiniert die Einstellungen aus dem
Preset mit den manuell iibergebenen Pa-
rametern.

Fiir Subdomain-Scans eignet sich be-
sonders das Preset subdomain-enum, das
standardméfiig sowohl passive als auch
aktive Module verwendet. Steht aus-
schliefilich das passive Scannen im Fokus,

etwa um keine direkte Verbindung zum
Ziel aufzubauen, lasst sich der Scan ent-
sprechend einschrinken. Mit dem Para-
meter -rf passive (Require Flag) wer-
den nur passive Module ausgew#hlt und
im Scan verwendet:

bbot -p subdomain-enum -rf passive «
-t heise.de

Dieser Befehl identifiziert Subdomains
der Domain heise.de iiber o6ffentlich
zugingliche Datenquellen (siehe Abbil-
dung 7), ohne dabei aktiv mit den Servern
der Zieldomain zu kommunizieren. Eine
vollstandige Ubersicht iiber Flags und
Filtermoglichkeiten bietet die offizielle
BBOT-Dokumentation (alle Links zum
Artikel unter ix.de/z7j4).

Schon der passive Subdomain-Scan
liefert beeindruckende Ergebnisse: Das
Beispiel zeigt 220 identifizierte Subdo-
mains der Domain heise.de. Dabei kommt
BBOT ganz ohne die aktive Kommunika-
tion mit dem Zielserver aus.
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[INFO] aggregate: + . . .
[10F0) aggregate: | urlscan | & (6 DNS_WAME) | 1 (1 DNS_NAME) |
[INFO] aggregate: o . - .
[1nFo] aggregate: | cloud_smazon | 2 (2 STORAGE_BUCKET) 1o

[INFO] aggregate: « . . .
EIWFO% aggregate: | azure_tenant | 1 (1 AZURE_TENANT) I 1 (1 DNS_NAME) |
INFO] & . . .
[1nFO] a | dnscaa | 1 (1 EMAIL_ADORESS) | 220 (220 ONS_NAME) |
[1nFO] 2 ate: + . .
[INFO] aggregate: | dnsresolve | o 7,847 (3,370 DNS_NAME, 14 EMAIL_ADDRESS,
[1nF0) aggregate: | I 11 FINDING, 4,138 IP_ADDRESS, 203 |
[1nF0) I I OPEN_TCP_PORT, 2 STORAGE_BUCKET, 107 |
[1nFO] | I TECHNOLOGY, 2 URL_UNVERLFIED)

[1nFo) - .

[1nF0] a

[1NFO
[1nFO

[1nFO
[1NFO
[1nF0)
[1nFO]

[1nFo] 2
[1nFO] a

[1nFO)
[1nFoO]
[1NnFO]

[1nFo)

[1nFO)
[1nFo)
[1nFO)

[1nFo] :

[1nFO]

]
)
[1nFO]
)
]

cloudcheck

gregate:
aggregate: +- _— —
azure_realm | o

aggregate:

4,162 (1,126 DNS_NAME, 2,126
DNS_NAME_UNRESOLVED, 1 EMAIL_ADDRESS, 11
FINDING, 584 I1P_ADDRESS, 203
OPEN_TCP_PORT, 2 STORAGE_BUCKET, 107
TECHNOLOGY, 2 URL_UNVERIFIED)

220 (220 DNS_NAME) |

' SO ——— ) SR

dnsbimi

21 (21 DNS_NAME)

dnstlsrpt

21 (21 DNS_NAME)

anubisdb

1 (1 DNS_NAME)

digitorus

1 (1 DNS_NAME)

s e R e e I e e ]

dnsdumpster o | 1 (1 DNS_NAME)
2 | leakix [} | 1 (1 ONS_NAME)
aggregate: +
aggregate: | myssl L] I 1 {1 DNS_MAME)
aggregate: + B
| subdomaincenter | 0 | 1 (1 DNS_MNAME)
- .
| wayback [} I 1 (1 DNS_NAME)
aggregate: + +
aggregate: | social 0 | 2 (2 URL_UNVERIFIED)

4 — — e —t — — — — 4 — &

output.csv: Saved CSV output to /home/dscherer/.bbot/scans/ingenious_terry/output.csv

output.json: Saved JSON output to /home/dscherer/.bbot/scans/ingenious_terry/output.json
output.subdomains: Saved 220 subdomains to /home/dscherer/.bbot/scans/ingenious_terry/subdomains.txt
output.txt: Saved TXT output to /home/dscherer/.bbot/scans/ingenious_terry/output.ixt

Der Subdomain-Scan hat 213 Subdomains von heise.de identifiziert (Abb. 7).

Um BBOT optimal fiir einen Scan im
Rahmen des Attack Surface Managements
zu konfigurieren, empfiehlt es sich, ein
eigenes Preset zu erstellen. Das Listing
zeigt, wie das aussehen konnte.

BBOT fiir ASM konfigurieren

Der Schliissel includes im Preset dient
dazu, bereits vorhandene Presets zu im-
portieren. So verwendet dieses Beispiel
das zuvor vorgestellte Preset sudomain-
enum. Das erstellte Preset lisst sich un-
ter einem passenden Namen wie asm-
scan.yaml speichern.

Der folgende Befehlt startet BBOT mit
dem erstellten Preset:

bbot -p ./asm-scan.yaml

Fiir eine kontinuierliche Uberwachung
der Attack Surface sollte die ASM-Soft-
ware die Ergebnisse jedes vorherigen
Scans um potenziell neue Daten erwei-
tern. Damit BBOT nicht fiir jeden ausge-
fithrten Scan einen neuen Ergebnisord-
ner anlegt, braucht das zuvor erstellte
Preset folgenden Block:

config:
name: asm_scan

Ein fester Scanname sorgt dafiir, dass
BBOT neue Scanergebnisse an bestehen-
de Daten anhingt. Gleichzeitig nutzt das
Tool frithere Ergebnisse, um neue Scans
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durchzufithren. Dadurch beschleunigt
sich der Scanvorgang deutlich, weil BBOT
bereits identifizierte Ereignisse nicht er-
neut ermittelt.

Automatische Scans einrichten

Um die kontinuierliche Pflege des IT-As-
set-Inventars im Rahmen des Attack Sur-
face Managements sicherzustellen, emp-
fiehlt es sich, den eingerichteten BBOT-
Scan regelmifig, beispielsweise einmal
téglich, einzuplanen. Auf Linux-Syste-
men iibernimmt Cronjob diese Aufgabe.
Mit dem Befehl crontab -e 6ffnen die
Nutzenden den personlichen Crontab-
Editor. Um den BBOT-Scan téglich um
03:00 Uhr auszufithren, braucht es die
folgende Zeile Code:

0 3 * * * pbot -p <Pfad zur «
preset.yaml> -y

Der Parameter -y kommt zum Einsatz,
um die Bestétigung des Scanstarts durch
Driicken der Entertaste zu iiberspringen.
Wichtig hierbei: Nutzerinnen und Nut-
zer sollten den definierten BBOT-Scan
vor der automatischen Ausfithrung min-
destens einmal manuell starten. Auf die-
se Weise lassen sich die fiir die ausge-
wihlten Module erforderlichen Ansible-
Orchestrierungen auf dem Host korrekt
ausfithren. Zudem benétigen einige Mo-
dule, wie portscan, Root-Rechte. Das gilt

© Copyright by Heise Medien.

Listing: ASM Preset

description: ASM Scan
target:

- 192.168.0.0/24
- 192.168.10.0/24
- 10.0.1.0/16

- example.com

- foobar.de
includes:
- subdomain-enum
modules:

- portscan

- fingerprintx

es bei der Wahl des ausfithrenden Benut-
zers zu bertiicksichtigen.

Starken und Schwachen

BBOT muss sich neben kommerzieller
Attack-Surface-Management-Software
keinesfalls verstecken. Es nutzt zahlrei-
che nicht bewihrte quelloffene Tools und
orchestriert diese rekursiv, um eine mog-
lichst hohe Scantiefe zu erreichen. Zwar
verzichtet BBOT auf eine grafische Be-
nutzeroberfliche und wird vollstédndig
iiber das Terminal bedient, doch das wird
durch die starke Performance und hohe
Flexibilitat von BBOT ausgeglichen.

Neben der hohen Anpassungsfiahigkeit
an die Besonderheiten der zu verwalten-
den IT-Landschaft {iberzeugen die Scan-
ergebnisse durch ihren offenen Daten-
export, der eine einfache Weiterverarbei-
tung ermoglicht.

Die Flexibilitit von BBOT erfordert
jedoch eine intensivere Einarbeitung
und sorgfiltige Konfiguration. Im Gegen-
satz zu kommerziellen Losungen mit be-
nutzerfreundlicheren Oberflichen berei-
tet BBOT Scanergebnisse nicht automa-
tisch auf und interpretiert sie nicht von
selbst. Fiir die Analyse und Weiterverar-
beitung der Daten braucht es ergénzende
Tools oder eigene Auswertungsprozesse.
Wertvoll ist jedoch die Quelloffenheit, die
die Entwicklung eigener Module und die
nahtlose Integration individueller Scan-
tools ermdglicht. (mdo@ix.de)

Quellen
Alle Links zum Artikel finden sich unter
ix.de/z7j4.
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