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1 Einleitung

1.1 Uber dieses Dokument

Das Whitepaper zu Penetrationstests der secuvera gibt dem Leser einen prinzipiellen
Einblick in die Ablaufe und Mechanismen bei einer netzbasierten Sicherheitstiberpriifung von
Systemen.

Die zunachst generische Vorgehensweise wird an einzelnen Stellen unternehmensspezifisch
verfeinert und gibt so potentiellen Kunden die Mdglichkeit, sich Uber die spezifische
Auspragung der Dienstleistungen zu informieren. Unternehmensspezifische Teile werden
durch das Logo der secuvera GmbH sSecuvera eindeutig hervorgehoben. Somit bleibt der
generische Charakter des Dokuments erhalten.

Das Dokument wurde erstmalig im Jahr 2002 verd6ffentlich und seither stets weiterentwickelt.

Folgende Internetseiten mochten wir lhnen zur weitergehenden Lektire und
Informationsgewinnung empfehlen:

e Homepage der secuvera
https://www.secuvera.de

e Verschiedene Veroffentlichungen zum Thema Penetrationstests u. A. ,Glossar
Penetrationstests* — PDF Download
https://www.secuvera.de

e Studie des Bundesamtes fir Sicherheit in der Informationstechnik
"Durchfihrungskonzept fir Penetrationstests”
https://www.bsi.bund.de/DE/Publikationen/Studien/pentest/index_htm.html

e Open-Source Security Testing Methology Manual
http://www.isecom.org/research/osstmm.html

e OWASP Testing Guide
https://www.owasp.org/index.php/OWASP_Testing Project

e OWASP Whitepaper “Projektierung der Sicherheitsprufung von Webanwendungen*
https://www.owasp.org/index.php/Projektierung_der SicherheitsprooC3%BCfung_von
Webanwendungen

e Wikipedia Eintrag zu Penetrationstests
https://de.wikipedia.org/wiki/Penetrationstest %28Informatik%29

Das Whitepaper unterliegt dem Copyright der secuvera GmbH. Kopien jeglicher Form - auch
in Auszlgen - bedurfen schriftlicher Genehmigung.

Sollen Sie Fragen, Anregungen, Kritik oder Hinweise haben, schreiben Sie uns!

info@secuvera.de
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1.2 Generelle Hinweise zur Durchfiihrung und Philosophie

secuvera Sicherheitsiberprifungen missen Grundsatzen gentgen, um fur den
Gepriften ein nutzbares Ergebnis zu erzielen. secuvera folgt diesen:

1. Nachvollziehbarkeit

.Sicherheit ist kein Voodoo* - dies gilt auch und insbesondere fir
Penetrationstests. Im Gegensatz zu einigen Marktbegleitern legt secuvera die
gesamte Prifmethodik inkl. der verwendeten Prifwerkzeuge dem Kunden gegeniber
offen. Durch das vorliegende Whitepaper stehen diese Informationen bereits im
Vorfeld und ohne Kundenbeziehung zur Verfliigung. Bei einem erfolgten Test muss
dem Gepriften unbedingt das Ergebnis auf verstéandliche Art und Weise prasentiert
werden. Daher werden unseren Kunden alle Log-Dateien der Prifwerkzeuge und auf
Wunsch sogar der gesamte Datenverkehr der Prifungen zur Verfigung gestellt. Der
Ergebnisbericht wird vollstandig manuell erstellt. Automatisierte Ergebnisberichte von
Prifwerkzeugen sind lediglich im Anhang zu finden (vgl. auch Kapitel 4.5
Berichtsstruktur). Dabei werden mdglichst konkrete Hinweise zur Behebung von
gefundenen Schwachstellen gegeben.

Ebenso wird auf Wunsch ein Kick-Off, als auch ein Abschluss-Workshop angeboten.

2. Wiederholbarkeit
Um Uberhaupt in die Lage versetzt zu werden, Behebungen von Schwachstellen zu

prifen, muss die Art der Prifung und wie das Ergebnis gewonnen wurde, jederzeit
transparent sein. Daher werden die hierfiir relevanten Informationen vollstéandig zur
Verfligung gestellt.

3. Qualifikation
LA fool with a tool is still a fool“ - secuvera bietet bereits seit Ende der 90er Jahre

Penetrationstests als Dienstleistung an. Das interne Know-How wird durch interne
Fortbildungen, externe Schulungen und die Dokumentation von Ablaufen sowie die
definierte interne Kommunikation stets weiterentwickelt und gleichzeitig bewahrt. Es
genugt nicht, die vermeintlich besten Prifwerkzeuge einzusetzen und sich auf diese
zu verlassen. Jedes Priufwerkzeug unterliegt prinzipbedingten Schwachen, die ein
Prifer kennen muss, um diese durch handische Prifungen auszugleichen und zu
erganzen.

Die Qualifikation unserer Prufer manifestiert sich unter anderem in der
Veroffentlichung von Fachartikeln zu Schwerpunktthemen in der einschlagigen
Presse, als auch durch die Veroffentlichung von neu gefundenen Schwachstellen in
Produkten.
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4., Standards

Es existieren diverse Standards fir die Durchfihrung von Penetrationstests. Die im
Folgenden beschriebene Methodik eignet sich, um Prifungen konform zu
verschiedenen etablierten Prifstandards vorzunehmen. Zu nennen sind hierbei

insbesondere:

e das Modell des BSI, welches in der Studie ,Durchfiihrungskonzept fir

Penetrationstests*! beschrieben ist,
e das Open Source Security Testing Methodology Manual (OSSTMM)2
e fUr Webanwendungen der OWASP Testing Guide®

5. ,Der Tellerrand® NACHHALTIGKEIT

Technische Prifungen zeigen technische
Schwachstellen auf. Darlber hinaus kann
aus technischen Schwachstellen auch auf ”
mogliche Schwachen in internen =
Prozessen abgeleitet werden. Hierflr

bendtigen die Prifer ein Grundverstandnis v
dieser organisatorischen Ablaufe. Ebenso \_,/
lassen sich diese Erkenntnisse vor : v
etablierten Standards spiegeln. Daher sind \\__/
alle unsere Penetrationstester auch mit v
Standards wie der ISO 27001 auf der Basis - v
von IT-Grundschutz oder den PCI-DSS

vertraut und  kennen  daher die X\\—__%/
Anforderungen dieser Standards, die nicht \/
direkt im Bezug zu Penetrationstests

stehen.

techn

Dartber hinaus sind Mitarbeiter der
secuvera in verschiedenen nicht
profitorientierten Projekten tatig, so z. B. im
Open Web-Application Security Project
(OWASP).

@ OWASP

German Chapter Supporter

Dieses Untemehmen unterstutzt das OWASP German Chapter.

! BSI studie Download:
https://lwww.bsi.bund.de/ContentBSI/Publikationen/Studien/pentest/index_htm.html

2 0SSTMM Download: http://www.isecom.org/osstmm/
3 owasp Testing Guide Download: https://www.owasp.org/index.php/OWASP_Testing_Project
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1.3 Projektierung

secuvera Im Folgenden wird beschrieben, wie sich die Projektierung nach der
Erstanfrage durch einen Kunden gestaltet. Allgemeine Informationen zur
Projektierung von Sicherheitsprifungen finden sich im ,Whitepaper zur Projektierung
der Sicherheitsprifung von Webanwendungen“4 des Open Web Application Security
Projects (OWASP), welches von verschiedenen Dienstleistern und Kunden
gemeinsam geschrieben wurde. Dieses enthdlt allgemeinglltige Informationen,
welche auch fir die Projektierung weitgehend genutzt werden kdnnen, wenn nicht
Webanwendungen gepruft werden sollen.
Bei Bedarf kann auch die interne Vorbereitung von Ausschreibungen betreut werden.

Beschreibung der Vorgehensweise

Informationen des Kunden werden geprift und ggf. weitere konkrete Nachfragen
formuliert. Auf Basis dieser Informationen wird ein projektspezifisches
Vorgehensmodell entwickelt und im Rahmen des Angebots vorgestellt.

Projekt-Kick-Off

Um Beteiligten die Gelegenheit zur Gestaltung und Anpassung der
Sicherheitsuiberpriifung zu geben ist ein Kick-Off im Vorfeld der Uberpriifung sehr
wichtig und wird daher empfohlen. Hierbei werden in der Regel der Priifgegenstand
bzw. die Umgebung von Seiten des Kunden, sowie die Vorgehensweise der
Sicherheitsuberprifung von Seiten des Dienstleisters vorgestellt und abgestimmt.
Insbesondere bei Anwendungsprifungen ist es elementar, dass die Prifer den
Geschaftszweck einer Anwendung kennen, um in der Lage zu sein, Logikfehler zu
entdecken.

Projektdurchfiihrung

Fir die Durchfuhrung von Sicherheitstuiberprifungen ist es wichtig, dass von Seiten
des Kunden sowohl ein technischer, als auch ein organisatorischer Ansprechpartner
fur den geplanten Testzeitraum benannt wird. Sofern die Tests Uber das Internet
durchgefuhrt werden konnen, steht unseren Kunden immer ein personlicher
Ansprechpartner zur Verfigung. Im Notfall kann auf eine zentrale Hotline
zuruickgegriffen werden.

Bei langer laufenden Priifungen erfolgt in der Regel ein wéchentlicher Austausch zum
Stand der Dinge. Schwachstellen mit hohen Risikograd werden umgehend telefonisch
Ubermittelt.

Am Ende der Prifungen steht ein konsolidierter Abschlussbericht, vgl. Kapitel 0. Der
Bericht wird Uber eine sichere Plattform an den Kunden immer in Version 0.9
Ubermittelt. Diese Version beinhaltet alle Informationen und ist qualitatsgesichert. Fir
die Version 1.0 erhalt der Kunde Gelegenheit, sein Feedback zu geben und
Formulierungen anzupassen, sofern nétig.

4 http://www.owasp.org/index.php/Projektierung_der_Sicherheitsprifung_von_Webanwendungen
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Projektabschluss und Nachbereitung

Wie bei Projektbeginn ist es nach Abschluss wichtig, die bei der Uberpriifung
gewonnenen Erkenntnisse und Informationen den Beteiligten zu vermitteln. Dies
schafft ein gemeinsames Verstandnis.

Daher wird empfohlen, eine Abschlussbesprechung mit den technisch
Verantwortlichen durchzufuhren, in der alle gefundenen Schwachstellen sowie die im
Zusammenhang mit Uberprifung stehenden aufgetretenen Ereignisse besprochen
werden. Im Anschluss daran kénnen so Aktionen zur Schwachstellenbeseitigung bzw.
Ereignisbewdltigung daraus abgeleitet werden.

Optional kann in einer weiteren Besprechung eine Zusammenfassung fir das
Management erstellt und wiedergegeben werden.

1.4 Aufgabenstellung

Durch netzbasierte Penetrationstests werden die aus einem Quellnetz (Internet, WAN, LAN)
erreichbaren IT-Komponenten (z.B. Router, Firewallsysteme, Mailserver, DMZ-Systeme,
Webserver, Datenbankserver, aber auch Clientsysteme) und deren Dienste (z. B.
Webanwendungen) eines Informationsverbundes auf technische Sicherheitslicken hin
untersucht. Die Penetrationstests stellen daher eine netzbasierte Uberpriifung dar, wobei
grundsatzlich zwischen unterschiedlichen Angriffsquellen und daher auch zwischen
verschiedenen -Charakteristiken unterschieden wird. Zwei wesentliche Unterschiede in der
Vorgehensweise werden durch die Begriffe ,Black-Box-, bzw. ,White-Box-Penetrationstests"”
widergespiegelt. Die mit den Begriffen verbundenen Charakteristiken werden in den
folgenden Unterkapiteln beschrieben.

Die netzbasierte Sicht kann grundsétzlich erweitert bzw. in ein umfassenderes Security-Audit
einbezogen werden. Die — hier nicht naher ausgefihrte — Aufgabenstellung eines Security-
Audits kann beispielsweise die Uberpriifung von Systemen iiber direkten Konsolen-Zugriff
oder ggf. unter Zuhilfenahme von systembasierten Tools umfassen. Weitere Punkte wéaren
die eingehende Analyse der Sicherheitspolitik, der vorhandenen Sicherheitskonzepte sowie
die Uberprifung der praktischen Umsetzung der SicherheitsmaRnahmen. Wahrend also ein
umfassenderes Security-Audit systembasierte, konzeptionelle und organisatorische Anteile
umfasst, beschranken sich die im Folgenden dargestellten Penetrationstests auf die
netzbasierte Erkennung und ggf. Ausnutzung von Schwachstellen.
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1.4.1 Black-Box-Penetrationstests

Durch die Black-Box-Penetrationstests werden eines oder mehrere Zielsysteme auf
technische Sicherheitslicken hin untersucht. Dabei wird die Perspektive eines Angreifers
vorausgesetzt, der keine Insider-Kenntnisse Uber die vorliegende Netztopologie und die
netztechnische Einbindung der anzugreifenden Zielsysteme in ein organisationsweites Netz
hat.

Grundsétzlich werden im Rahmen der Black-Box-Penetrationstests zwischen Angriffsquellen
und daher auch zwischen verschiedenen Charakteristiken unterschieden:

e Die Uberprifung von Zielsystemen aus dem Internet erfolgt in einer Art und Weise,
die letztlich jedem Internet-Nutzer zur Verfigung steht. Es wird mit technischen
Hilfsmitteln (Scanner-Tools) und mit frei erhaltlichen Informationen aus dem Internet
versucht, Schwachstellen in der derzeitigen Implementierung der Netzkomponenten
und der Zielsysteme zu identifizieren.

e Die Uberprufung aus dem Wide Area Network (WAN) versucht die Schwachstellen zu
identifizieren, die durch einen internen Angreifer ausgenutzt werden kdnnten, der sich
Zugang zu einer (beliebigen) Stelle im organisationsweiten WAN verschafft hat.
Dieser interne Angreifer hat trotz seiner Stellung jedoch ebenfalls keine nahere
Kenntnis der System- und Netzumgebung.

e Die Uberprifung aus dem Local Area Network (LAN) entspricht dem internen
Angreifer, der sich Zugang zu den LAN-Strukturen im direkten Umfeld der
Zielsysteme verschafft hat. Mit dieser Vorgehensweise wird versucht, Schwachstellen
zu identifizieren, die mit Verbindung zum LAN besser gefunden werden kdnnen. Fir
die gefundenen Schwachstellen kann jedoch nicht ausgeschlossen werden, dass
diese bei entsprechend groRem Zeitaufwand auch aus den anderen Quellnetzen
heraus ausgenutzt werden kdnnen.

1.4.2 White-Box-Penetrationstests

Im Gegensatz zu Black-Box-Penetrationstests werden in diesem Fall die Zielsysteme aus
der Sicht eines Insiders, z. B. eines ehemaligen Mitarbeiters oder externen Dienstleisters,
auf technische Sicherheitsliicken hin untersucht. Hierbei missen durch den Auftraggeber
Informationen Uber die zu testenden Systeme ausgegeben werden. Der Detailgrad dieser
Informationen ist hierbei entscheidend fir die Sicht, die der Angreifer einnehmen soll. Dies
kann von einem nur kurze Zeit im Unternehmen Beschaftigten, Uber einen mit der
Administration von Systemen Betrauten bis hin zu einem externen Dienstleister gehen, der
Security-, Server-, Client- und/oder Netz-Komponenten installiert und konfiguriert hat. Hierzu
werden interne Informationen zum Aufbau der Netzsegmente und zur Konfiguration der
Zielsysteme einbezogen. Es kann im Einzelfall auf die Systeme selbst zugegriffen werden,
oder — analog zu der Durchfiihrung der Black-Box-Penetrationstests — aus unterschiedlichen
Quellnetzen heraus versucht werden, die Schwachstellen der Systeme zu identifizieren. Dies
entspricht der Perspektive eines Angreifers, der Kenntnisse Uber den Aufbau der
Netzstrukturen und der relevanten Systeme hat.

Im Rahmen der White-Box-Penetrationstests wird ebenfalls zwischen Angriffsquellen
(Internet, WAN, LAN) und daher auch zwischen verschiedenen Charakteristiken
unterschieden. Der Unterschied zu den Black-Box-Tests besteht darin, dass fur die
Durchfiihrung der White-Box-Tests auf interne Informationen zu Technik und Aufbau der
Netze und Systeme zurlckgegriffen werden kann. Vor dem Hintergrund der internen
Informationen wird mit technischen Hilfsmitteln (Scanner-Tools) versucht, aus den jeweiligen
Quellnetzen heraus Schwachstellen in der derzeitigen Implementierung der Site zu
identifizieren, wobei die Tools hierbei deutlich granularer und gezielter auf die zu
Uberprifende Systemumgebung angepasst werden kdnnen.
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1.4.3 Ergebnis-Ermittlung der Black-Box- und White-Box-
Penetrationstests

Durch die Vorgehensweise werden mit Hilfe der eingesetzten Werkzeuge Schwachstellen
identifiziert, ohne diese in gesonderten Schritten auszunutzen. Angriffe auf identifizierte
Schwachstellen sind mit einem sehr hohen Zeitbedarf verbunden, so dass fur die Black-Box-
und White-Box-Penetrationstests verstarkt auf den Einsatz von Scanner-Tools
zurlckgegriffen wird. Dieser Ansatz ermdglicht es, ein breites Spektrum an
Angriffsmoglichkeiten abzudecken. Die Schwéchen der einzelnen Tools werden durch den
Einsatz unterschiedlicher Scanner-Software minimiert.

Im Zuge der Penetrationstests aus dem WAN und dem LAN werden die Zielsysteme im
Dialog festgelegt. Ein Angreifer aus diesen Quellnetzen wirde sich jedoch nicht auf einzelne
Zielsysteme beschranken, sondern jede greifbare Information einbeziehen. Daher werden —
soweit dies in der verfigbaren Zeit mdglich ist — Informationen von Intranet-Servern und
anderen erreichbaren Systemen mit einbezogen.

Die Ergebnisse der netztechnischen Sicherheitstuberprifung werden entsprechend dem
Ablauf und der gefundenen Ergebnisse dokumentiert.
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2 Notwendige Informationen und Festlegungen

Die hier genannten Informationen werden fur die Vorbereitung und Durchfiihrung der
Sicherheitstiberprifung herangezogen, um eine gezielte Vorgehensweise zu ermdglichen.
Die folgende Aufstellung nennt stichwortartig die Informationen, die grundsétzlich bzw.
abhangig vom eingesetzten System zu einer hinreichenden Eingrenzung der Zielsysteme
beitragen.

Grundsaétzlich:

e Festlegung der zu Uberprifenden Zielsysteme bzw. des damit verbundenen
Adressbereichs (IP-Adress-Range) oder Nennung der zu uUberprifenden Domain
(DNS/Domainnamen)

e Festlegung der berechtigten und verantwortlichen Ansprechpartner

e Dauer und Umfang der Penetrationstests

Optional:

e Festlegung von Zeitfenstern zur Durchflihrung

e Ausdrickliche Vereinbarung uber Angriffe mittels sog. Social Engineering,
schadigender Software (Viren, Trojaner, Wirmer), Denial of Service, Buffer Overflow-
Attacken

e Ausdrickliche Vereinbarung uber die explizite Ausnutzung von moglichen
Schwachstellen

e ist ggf. ein Betriebsrat zu informieren (Ergebnisse eines Penetrationstest sind
grundsétzlich potentiell zur Uberwachung oder Beurteilung von Mitarbeitern geeignet,
insbesondere bei Social-Engineering)

e st ein ,standiger Begleiter, der die angegriffenen Systeme wahrend der gesamten
Testdauer Uberwacht vonnodten, um eventuelle Auswirkungen auf die Systeme
friihzeitig zu erkennen

Die entstehenden Aufwande sind abhéngig von Dauer und Umfang der Testmaflnahmen,
Anzahl der zu prifenden Systeme, Verfolgung der Schwachstellen, explizite Ausnutzung
derselben etc.

Der individuelle Leistungsumfang wird jeweils im Dialog festgelegt.

Sollten outgesourcte Dienste, wie z.B. Webservices auditiert werden, so missen die
externen Dienstleister durch den Auftraggeber entsprechend (ber anstehende Tests
informiert werden. Dies gilt in gleicher Form fur Carrier bzw. Provider, Gber die die externen
Netziibergange realisiert werden, sofern diese Bestandteil der Uberpriifung sind.
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3 Hinweise zur angewendeten Methodik

Die folgenden Hinweise zeigen auf, welche Methodik fir die Durchfihrung der
netztechnischen Sicherheitstiberprifung zugrunde gelegt wird. Soweit mdglich und sinnvoll,
werden die Werkzeuge genannt, die dazu herangezogen werden.

secuvera Die secuvera bietet mit dem Security-Scanner [Sjanas ein Produkt an, mit dem
der Kunde kostenglinstig Penetrationstests toolgestitzt durchfuhren lassen kann.
Hierbei wird unter der Nutzung etablierter Security- und Portscanner ein Scan auf das
Zielsystem angestofRen und ein Ergebnisbericht produziert. Diese recht ,globale”
Vorgehensweise empfiehlt sich zunachst fiir Black-Box-Penetrationstests.
Sofern jedoch nicht die Alarmierungsmechanismen von Netzsicherungselementen
wie Intrusion-Detection-Systemen im Vordergrund stehen, koénnen diese
automatisierten Tests eine fur den Kunden sehr kosteneffiziente Mdoglichkeit der
Prifung darstellen. Im Falle eines White-Box-Tests ware dies ein mdglicher erster
Schritt.
Alle Systeme werden in jedem Fall manuell entsprechend ihrer Systemspezifikation
gepruft. Dies ist besonders fiir exponierte Systeme wie Webserver oder RAS-
Ldsungen (Einwahlserver, VPN), ebenso wie fir Anwendungen empfehlenswert.
Weitere Informationen finden Sie unter
https://www.secuvera.de

3.1 Sonderfall Webanwendungen und Webservices

Noch bis vor einigen Jahren waren Webseiten wenig umfangreich und wenig interaktiv. Die
Sensibilitéat der in Webdiensten bereitgestellten Informationen steigt dabei stetig an. Es hat
sich gezeigt, dass Webanwendungen und Webservices (z. B. SOAP) immer haufiger
eingesetzt und deutlich verstarkt in den Fokus von Angreifern gertickt sind. Mittlerweile
besteht eine Vielzahl von Schwachstellen, die aktiv von Angreifern ausgenutzt werden.

Die vollumfangliche Prufung von Webanwendungen und Webservices ist daher in jedem Fall
mit spezialisierten Tools zu unterstitzen.

secuvera Die Priufungen von Webanwendungen und Webservices ist aus unserer Sicht
nur noch sehr bedingt in einem akzeptablen Zeitraum und hoher Testtiefe mit frei
erhaltlichen Tools mdglich. secuvera hat sich daher seit vielen Jahren im Bereich der
Webanwendungsprifungen spezialisiert und kann auf eine groRe Anzahl
umfangreicher Projekte bei der Prifung von Webanwendungen zurlickblicken.
Entscheidend bei der Prifung von Webanwendungen sind neben technischen
Schwachstellen auch  Schwachstellen in der Anwendungslogik. Diese
Herausforderung kann nur durch erfahrene Priufer und einen sehr guten internen
Know-Transfer gemeistert werden.
Wie bei allen Prifungen gilt auch hier der Grundsatz, dass alle Ergebnisse von
Prifwerkzeugen von unseren Mitarbeitern geprift werden und dariber hinaus
zusétzliche, manuelle Tests durchgefiihrt werden. Dies garantiert eine moglichst hohe
Testabdeckung.
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3.2

Methodik eines Black-Box-Penetrationstests

Die prinzipielle Methodik der netztechnischen Sicherheitsuberprifung ist nachstehend
aufgefuhrt. Hierzu werden - nach Absprache - im Einzelfall zusatzliche Tools eingesetzt,
soweit dies sinnvoll erscheint. Das nachstehende Schema zeigt beispielhaft das Vorgehen
aus dem Internet.

Aufklaren
0 Spurensuche im Internet
Abfrage von offiziellen Verzeichnissen (DENIC, InterNIC, RIPE, ARIN) via

whois, nslookup, Browser. Recherche Uber die Organisation und Uber deren
Mitarbeiter, z.B. in Online-Foren® , (z.B. USENET, irc), elektronischen
Telefonverzeichnissen, Archiven, Mailing-Lists, Newsletters via (Meta-)
Suchmaschinen (z.B. google.com, dogpile.com, altavista.com, alltheweb.com,
vivisimo.com etc.)
0 Netzwerktopologie (Aufklarung der sichtbaren Netzstruktur 6)

Domain Name Service (DNS) Abfrage mit Zone Transfer (falls mdglich), Mail
Exchange (MX) records, tracerouting, Einsatz eines Network Analyzers

Abtasten
Zur Netzwerkanalyse gibt es eine Vielzahl von Hilfsprogrammen. Dies reicht von

einfachen Skripten bis zum vollautomatischen Scannertool. Nachfolgend aufgefiihrte
Methoden kdnnen — je nach eingesetztem Software-Tool — sowohl manuell gesteuert
als auch teil- bzw. vollautomatisiert durchgefihrt werden.

Neben den géngigen Befehlen und Tools auf TCP/IP-Basis kénnen hierbei Scanner-
Tools wie nmap, nessus, LANguard, Stealth, Saint, ISS Internet Scanner sowie
Retina eingesetzt werden. Im Zuge des Einsatzes der genannten Scanner-Tools wird
zunachst ein erstes Bild der Zielobjekte gewonnen und danach die Parametrisierung
stufenweise angepasst.

Mittels der nessus und nmap-Software kdnnen erste Ergebnisse ermittelt werden,
wobei die eingesetzten Scanning-Techniken nicht immer fein steuerbar sind.
Uberwiegend wird aber (z.B. bei der Software ISS Internet Scanner und Retina) tiber
sog. Module gesteuert, mit welchen Scanning-Methoden die Zielsysteme auf
Schwachstellen hin untersucht werden.

Je nach Scan-Verlauf kdnnen die Module der Scanner-Software in unterschiedlichen
Zusammenstellungen oder auch separat fir sogenannte Scan-Laufe eingesetzt
werden. Die generellen Methoden umfassen im Allgemeinen folgendes:

5 Online-Foren dienen dem Informationsaustausch zu unterschiedlichsten Themen, oft wird
Ubersehen, dass man hier sehr viele Anhaltspunkte hinterlasst.

6

Zur Netzstruktur zahlen unter anderem die Adressen, Uber welche die Rechner der

Organisation bzw. des Unternehmens Uber das Internet angesprochen werden kdnnen, aber
auch der populare Webaulftritt der Firma.
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o] Netzwerkanalyse7

ping sweep (ICMP ECHO_REQUEST, ECHO_REPLY) TCP ping (TCP ACK,
SYN/ACK), traceroute, ICMP query (TIMESTAMP, ADDRESS MASK
REQUEST), SNMP Informationport Scanning8

TCP connect scan, TCP half-open scan / SYN scan, TCP FIN scan, TCP Null
scan, UDP scan, RPC scan

0 Betriebssystem/Anwendungen ermitteln®

Aufgrund von herstellerspezifischen Abweichungen der RFC
Implementierungen kommt es zu OS und anwendungsspezifischen
Anomalien, die zu einer Eingrenzung bzw. Bestimmung des Betriebssystems
verwendet werden konnen. Dies kann z.B. durch Stack-Fingerprinting,
Banner-Grabbing, Untersuchung der Initial Sequence Number oder Analyse
der Round-Trip-Time erfolgen.

Recherche und Uberpriifung spezifischer Schwachstellen der Systeme und
Anwendungen:
In einem zeitlich beschrankten MaRe werden spezifische Schwachstellen

betreffend der eingesetzten Systeme recherchiert und fir die weitere
Vorgehensweise genutzt. Fur zahlreiche Systeme und verwendete Software
im Bereich von Internet-Zugangen bzw. angebotenen Internet-Diensten sind in
den Scanner-Tools die Informationen zu mdglichen Angriffsvarianten
hinterlegt. Dadurch ist die Scanner-Software in der Lage, derartige
Schwachstellen aufzudecken, ohne dass dadurch der Angriff tatsachlich
durchgefihrt wird. Betroffen sind insbesondere Schwachstellen aufgrund des
eingesetzten Betriebssystems oder z. B. der Web-Server-Software.

Uberprifung auf vorhandene Backdoors
Durch Programmcode, der — in der Regel unbewusst — auf Zielsystemen in

internen Netzen installiert wird (sog. Trojaner), kann es einem Angreifer
ermoglicht werden, Informationen auszuspadhen oder direkt auf das
Systemverhalten Einfluss zu nehmen. Hierfir sind in den Scanner-Tools die
bekanntesten Backdoors mit den verwendeten Standard-Parametern
hinterlegt.

Weitere MaRnahmen
Je nach ,Ausbeute® kénnen — auf der Basis der bereits gefundenen

Ergebnisse — die verfligbaren Dienste abgepruft werden. Hierzu gehéren die
Angriffsmethoden Versuch der Kompromittierung, eMail-Falschung, etc. Fur
die weiteren MalRBhahmen kdnnen unter anderem die Scanner-Tools oder — je
nach vorheriger Absprache — gesonderte Tools eingesetzt werden.

" Um die aktiven Netzwerkkomponenten eines Systems zu ermitteln.
8 Rechner stellen tiber Ports verschiedene Dienste zur Verfiigung, die auch missbraucht werden

9

kénnen.

Ist das Betriebssystem eines angegriffenen Rechners bekannt, kdnnen spéter gezielt die

Schwachstellen dieses Systems genutzt werden.
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3.3

Auswerten
Die Ergebnisse werden nach technischen Gesichtspunkten ausgewertet.
Entsprechend der erzielten Ergebnisse gehéren dazu beispielsweise folgende
Aspekte:
0 Auswertung offener Ports und der dahinter verfigbaren Dienste
0 Zusammenstellen von gemeinsam genutzten Ressourcen, wie z.B.
Datenbanken, Dateien, aber auch von Druckern, Datentragern usw.
o Vergleich von Ergebnissen der unterschiedlichen Tools und Prifung der
Ergebnisse auf Plausibilitdt und Relevanz der identifizierten Schwachstellen.

Methodik eines White-Box-Penetrationstests

Die nachfolgende Aufstellung orientiert sich hinsichtlich der Struktur an der Methodik des
Black-Box-Penetrationstests, zeigt jedoch nur die Erweiterungen bzw. Anderungen fiir die
Methodik des White-Box-Penetrationstests auf.

Aufklaren
0 Spurensuche im Internet
Es erfolgt eine vertiefende Recherche im Internet Uber die Organisation und

Uber deren Mitarbeiter. Soweit es sinnvoll erscheint, werden hierzu auch
Begrifflichkeiten aus den internen Informationen einbezogen.

0 Netzwerktopologie (Aufklarung der sichtbaren Netzstruktur)
Aufgrund der Uber die internen Informationen vorliegenden Hinweise kann an

dieser Stelle eine angepasste Vorgehensweise genutzt werden, um evitl.
vorhandene SchutzmalRnahmen zu umgehen.

0 Recherche spezifischer Schwachstellen der Systeme und Anwendungen:
In einem zeitlich beschrankten Malie werden spezifische Schwachstellen

betreffend der eingesetzten Systeme recherchiert und fir die weitere
Vorgehensweise genutzt.

Abtasten
Die Methodik stellt eine vertiefende Netzwerkanalyse dar, wobei prinzipiell die

gleichen Tools angewendet werden, die auch fur die Black-Box-Penetrationstests
Verwendung finden. Die Tools kdnnen hierbei mit Hilfe der internen Informationen
gezielter eingesetzt werden.

Auswerten
Mit Hilfe der internen Informationen kann die Relevanz identifizierter Schwachstellen

besser bewertet werden. Dies kann dazu filhren, dass im Rahmen der Black-Box-
Tests durch die Scanner-Tools identifizierte Schwachstellen sich als einen
.Fehlalarm® herausstellen, weil die Scanner-Tools die Reaktion eines Systems im
Rahmen der gesamten Systemumgebung falsch interpretiert haben.
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4 Technische Vorgehensweise

Der Einsatz der genannten Methoden und Werkzeuge erfolgt in unterschiedlicher Weise.
Waéhrend fur die Scanner-Tools die Einsatzparameter eine wichtige Rolle spielen, kdbnnen bei
Werkzeugen wie beispielsweise nslookup, telnet, ping oder traceroute wenige oder keine
Einstellungen vorgenommen werden.

Die verwendeten Parameter lassen sich nicht bei allen Tools gleichermallen gut
dokumentieren bzw. lesbar darstellen. Die fir einzelne Scans verwendeten Parameter
kénnen auf Wunsch in jeweils elektronischer Form dokumentiert und zur Verfligung gestellt
werden.

4.1 Mogliche Werkzeuge (Softwaretools)

Die moglichen Werkzeuge werden nachfolgend ohne Anspruch auf Vollstandigkeit oder
deren tatsachlichen Einsatz aufgefuhrt:

e Browser: Der Browser dient zundchst der Informationsbeschaffung im Internet.
Weiterhin kann durch die Manipulation der Adress-Zeile (URL) versucht werden,
Informationen von Server-Diensten zu erlangen oder eine Fehlfunktion des
Zielsystems herbeizufiihren.

e telnet, netcat: fiir die manuelle Uberpriifung von bestimmten Serverdiensten wird mit
Hilfe von telnet bzw. netcat versucht, weitergehende Informationen zu erlangen oder
vorhandenen Serverdiensten Informationen "unterzuschieben”.

e whois, host: Programme zur automatischen Abfrage von Domain Informationen

e nslookup/dig: Informationen von Nameservern werden mit Hilfe von nslookup
ermittelt.

e ping: dient zur Uberpriifung der Erreichbarkeit einer IP-Adresse.

e traceroute: damit wird versucht, den Kommunikationsweg zu einem Zielsystem zu
ermitteln.

e nmap: nmap ist ein gut steuerbarer Portscanner, der zudem fiir die Methode des OS
und Applikation-fingerprinting verwendet wird, um das Betriebssystem und die Typen
der Anwendungsprogramme von Zielsystemen zu ermitteln.

e Xprobe: Tool zur Ermittlung des Betriebssystems mittels ICMP-Paketen.

e nessus: Open-Source (Version 2.x; in Version 3.x ist die Scanning Engine
ClosedSource) Vulnerabilty-Scanner auf der Basis von Scripten.

e Mitschnitte der Datenstrome durch Sniffer-Tools (wireshark, packetyzer, tcpdump,
sniffer, hunt, etc.): bestimmte Informationen wahrend der Durchfiihrung von Scan-
Laufen sowie spezielle Informationen der Kommunikation zu Serverdiensten werden
nicht durch die eingesetzten Scanner-Tools sichtbar, sondern nur durch eine
fallweise Analyse des Protokolldatenstroms. Daher sind im Einzelfall und fir gezielte
Fragestellungen die Mitschnitte dieses Protokolldatenstroms hilfreich.

e Tools fur Aufgaben im Bereich von SNMP (z.B. snmpwalk, snmpsniff)

e MGEN, Hping2/3: Tools zum Versenden mafigeschneiderter ICMP/UDP/TCP-Pakete

o Firewalk: Werkzeug, das mittels modifizierter traceroute-Technik Netztopologie und
Filter erkennen kann

e Ettercap/Cain&Abel: Werkzeug fir den Einsatz in geswitchten Netzumgebungen, z.
B. fur ARP-Poisoning, Man-in-the-Middle-Attacken wund fir Mitschnitte von
Kommunikationsverbindungen (z. B. VolP), etc.

e Metasploit: Toolkit zur aktiven Ausnutzung von Exploits

e NAT: NetBIOS Auditing Tool

e LANguard: NetBIOS-Scanner, Verwendung in Absprache mit dem Kunden, da ggf.
Lizenzkosten anfallen.

© secuvera 2013 Seite 14/19



secuvera Whitepaper Penetrationstests Version 2.0

e Acunetix: kommerzielles Prifwerkzeug fur Webanwendungen Scanner mit Modulen
u. A. zur Erkennung von XSS und SQL-Injection sowie Backup-Dateien.

e Burp: kommerzielles Prufwerkzeug fur Webanwendungen und Fuzzer

e N-Stealth: kommerzielles Prifwerkzeug fir Webanwendungen fur gezielte URL-
Attacken

e Password Cracker: z.B. LOpht Crack, John the Ripper, Cain&Abel, AccessDiver

e THC-Scan, THC-Scan ng: War-Dialer zum Auffinden und Analysieren von Telefon-
/FAX-/Modem- und RAS-Zugéangen

e Access-Diver: http-Brute Forcer, beispielsweise zum Testen von
Authentisierungsschwachstellen auf Web-Servern.

e Kismet, Netstumbler, Wellenreiter: Tools zur Erkundung von WLAN Accesspoints und
Stationen, Ausgabe von Informationen wie Netzlast, Verschlisselung

e WEPcrack, Airsnort, WEPattack: Tools zum Cracken der WEP-Verschliisselung in
WLAN-Verbindungen

e Yersenia zur Prifung von Schwachstellen im Layer 2 (nur fur Angriffe aus dem LAN
relevant)

Aufgrund des hochdynamischen Umfelds im IT-Bereich kommen situationsabhangig standig
neue Tools zum Einsatz bzw. vorhandene Tools werden angepasst oder selbst generiert
sowie spezielle Exploits manuell durchgefihrt.

4.2 Abhangigkeiten

Die Durchfuhrung von Sicherheitstiberprifungen ist von Randbedingungen abhangig, die im
Allgemeinen nicht direkt beeinflusst werden kodnnen. Hierzu zahlen beispielsweise die
netztechnischen Gegebenheiten durch die Konfiguration von Netzkomponenten zwischen
einem ausgewdahlten Quellnetz und den festgelegten Zielsystemen. Die Penetrationstests
kénnen dadurch z. B. dahingehend beeinflusst werden, dass bestimmte Arten von Paketen
nicht in der gewlnschten Weise weitergeleitet werden. Soweit derartige Abhangigkeiten
festgestellt werden konnen, erfolgen entsprechende Hinweise darauf in der
Ergebnisdokumentation. Durch derartige Effekte kdnnen so genannte ,false positives" und
Jfalse negatives zum Vorschein kommen, d. h. es konnen dadurch Schwachstellen
identifiziert werden, die nicht vorhanden sind oder es werden bestimmte Schwachstellen
nicht identifiziert, obwohl diese aus einem anderem Quellnetz heraus ausgenutzt werden
kbnnten.

Werden im Umfeld der internen Firewall-Systeme Angriffs-Erkennungstools (Intrusion-
Detection- oder Intrusion-Response-Systeme) eingesetzt, so kann die Durchfiihrung der
netzbasierten Uberpriifung von Schwachstellen derart beeinflusst werden, dass bestimmte
Tests nicht vollstdndig durchfiihrbar sind und dementsprechend auch die Aussagefahigkeit
der Ergebnisse hinsichtlich méglicher Schwachstellen eingeschrankt wird. Stattdessen
werden dann die aus unserer Sicht erkennbaren Grinde dafir aufgefihrt.

Die Dauer von Penetrationstest wird durch die vormals genannten Faktoren ebenfalls
beeinflusst. Daher kann im Voraus keine genaue Aussage Uber die Testdauer gegeben
werden, Je nach Umgebung sind jedoch gute und belastbare Erfahrungswerte vorhanden,
um Angaben zur voraussichtlich maximalen Testdauer treffen zu kénnen.
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4.3 Integration in vorhandene Prozesse

secuvera Die secuvera ist sehr bemtht, Testplane an die internen Prozesse der Kunden
anzupassen. So ist es nicht erstrebenswert, z. B. einen Firewall-Audit kurz vor einer
Umstellung der Firewall durchzufiihren, da sich das Ergebnis schnell Gberholt hat.
Daher ist es erforderlich, alle Tatigkeiten eng mit dem Kunden abzustimmen und
auch bei langfristigen Prifplanen aktuelle interne Projekte und Umstrukturierungen zu
berlcksichtigen.

4.4 Auswirkungen auf den laufenden Betrieb

Eine maximale Betriebssicherheit wahrend der Durchfihrung der Sicherheitsiiberprifung
wird angestrebt. Hierzu werden die erforderlichen MaRnahmen in drei Kategorien unterteilt:

1. Unkritische Maflinahmen
Diese beeintrdchtigen nach unserem heutigen Kenntnisstand die

Betriebssicherheit nicht.

2. Teilkritische MalRnahmen (z.B. Scans mit fragmentierten Paketen, Passwort
Brute-Force)
Diese konnen unter unglnstigen Randbedingungen zu einer teilweisen

Beeintrachtigung des laufenden Betriebs flhren.

3. Kritische MaRnahmen (z.B. Uberpriifung von Denial-of-Service-Schwachstellen)
Diese flhren mdglicherweise zu einer zeitweiligen Beeintrachtigung des

laufenden Betriebs.

Ohne erfolgte Abstimmung kénnen zunachst nur die unkritischen MafRnahmen durchgefihrt
werden. Teilkritische und kritische MalRnahmen bedirfen im Vorfeld der Durchflihrung einer
Abstimmung bzgl. Einsatz, Dauer und flankierender Betriebssicherheitsvorkehrungen.

Die eingesetzten Tools beschréanken sich somit zun&chst auf die Erkennung von méglichen
Schwachstellen. Im Zuge der Sicherheitsiberprifung werden zudem ggf. weitere Tools
eingesetzt, die sich aufgrund der gewonnenen Informationen fiir die Uberprifung einzelner
Schwachstellen eignen. Daher kann nicht ausgeschlossen werden, dass beispielsweise
durch Portscanning die Kommunikation behindert oder durch gezielte Denial-of-Service-
Uberprufungen die entsprechenden Systeme die vorgesehenen Dienste nicht mehr ohne
vorherigen manuellen Eingriff erbringen kénnen.

Sollten sich derartige Vorfalle ereignen, wird in Absprache mit dem Auftraggeber nach
Losungen gesucht, die eine schnelle Minderung oder Beseitigung einer Schwachstelle
zulassen. Sollten entsprechende Eskalationsszenarien nicht im Sicherheitskonzept
festgelegt sein, so ist die Erstellung der entsprechenden Kapitel dringend empfehlenswert
und sollte vor einem Penetrationstest erfolgen. Bei der Erstellung eines Sicherheitskonzepts
oder Teilen davon, stehen wir Ihnen ebenfalls gerne zur Verfiigung.
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Zwei Hinweise sind fur die Beurteilung der Ausfallsicherheit elementar:

1.

Aufgrund der Komplexitat von IT-Systemen kann niemals zu 100% ausgeschlossen
werden, dass sich das zu testende System stabil verhalt. Selbst ein simpler Port-
Scan, der keinerlei Schwachstellen ausnutzt, kann unter Umstanden zum Absturz
eines Systems oder Teilen davon fihren.

Entscheidet man sich gegen die Durchfuhrung kritischer MaRnahmen (siehe Punkt 3
oben), limitiert man die Aussagekraft eines Tests. Sofern es mdoglich ist, sollten in
diesem Fall die Prufungen auf mdglichst identischen Schattensystemen erfolgen.
Andernfalls bleibt die limitierte Aussagekraft der Prifungen bestehen.

Selbstverstandlich missen entsprechende Konzepte vorliegen, die im Falle eines Ausfalls
einen schnellen Wiederanlauf der Umgebung ermdglichen.

4.5

Berichtsstruktur

secuvera Die nachstehende Struktur hat sich bewdhrt. Individuelle Anpassungen gemaf

45.1

Kundenwinschen kdénnen nach Absprache erfolgen. Der Ergebnisbericht strukturiert
sich im Allgemeinen wie folgt:

e Ein Ergebnisbericht zur Darstellung der Randbedingungen, Vorgehensweisen,
Methoden, Werkzeuge und der Bewertung der Ergebnisse. Hierbei werden
Mafnahmen zur Beseitigung von evtl. gefundenen Schwachstellen enthalten
sein. Der Bericht enthélt ggf. Verweise auf gesonderte Dokumente im Anhang.

e Exemplarische Verweise auf Auszige der im Internet gefundenen
Informationen, die fir die Sicherheitsiiberprifung verwendet wurden.

e Ggf. ein Management-Summary mit der Nennung und Erlduterung der
wichtigsten Ergebnisse und deren Auswirkungen.

e Ergebnisse der eingesetzten Software-Tools in Form von Listings, Reports
oder Screenshots.

Pro Schwachstelle erfolgt die Beschreibung mit folgender Struktur
¢ Individuelle Beschreibung der Schwachstelle
e Darstellung der konkreten Auswirkung
¢ Risikograd (Hoch, Mittel, Gering, Informativ; errechnet sich aus Skalarwert)
= Skalarwert (siehe Kapitel Bewertung der Schwachstellen)
e Empfehlung — spezifisch fir die Schwachstelle in ihrer Einsatzumgebung,
dabei auch Rickkopplung auf Prozesse und Vorgaben
=> entscheidend fur die Nachhaltigkeit
e Referenzen, z. B. Verweise auf Hersteller, Literatur, etc.

Im Gegensatz zu vielen Wettbewerbern verwenden wir keine Textbausteine sondern
passen die Ausfuihrungen an die Bedirfnisse jedes Kunden an. Dies hat Auswirkung
auf den Detailgrad und die Formulierungen.

Eine Anpassung auf Kundensicht erhéht den Nutzen fur die jeweilige
Kundensituation, da angestrebt wird, nur relevante Inhalte in der erforderlichen
Informationstiefe zu beschreiben und keine Inhaltshilsen zum Generieren von
Seitenzahlen im Bericht genutzt werden.

Bewertung der Schwachstellen

secuvera Eine etablierte Metrik zur Ermittlung des Risikograds von Schwachstellen ist

das Common Vulnerability Scoring System (CVSS). Der Fokus hierbei liegt jedoch
priméar auf Schwachstellen in Produkten. Die Schwachstellen im Rahmen eines
Penetrationstests jedoch sind nicht allein  produktspezifisch, sondern
kundenspezifisch und damit umgebungsspezifisch zu bewerten.

© secuvera 2013 Seite 17/19



secuvera Whitepaper Penetrationstests Version 2.0

Die Erweiterung des CVSS Base-Scores um die Environmental-Metrik bietet hier eine
Moglichkeit den Risikograd an eine spezifische Umgebung anzupassen. In der
Projekterfahrung zeigte sich jedoch, dass insbesondere die Auswirkungen auf das
jeweilige Unternehmen nicht ausreichend reflektiert werden. Weiterhin gibt die CVSS
Metrik zwar Hinweise auf die Behebungsmdglichkeit der Schwachstelle, es wird
jedoch nicht aufgezeigt, wie umfangreich die Behebung einer Schwachstelle sich fur
den Kunden gestalten kann. Damit verliert die Bewertung die Chance, "Quick-Wins"
Zu identifizieren und rasch umzusetzen. In der Literatur ist der Behebungsaufwand
kein Bestandteil bei der Risikobewertung. Der Behebungsaufwand ist jedoch ein
wichtiger Faktor bei der Bewertung, wie lange eine erkannte Schwachstelle existent
bleibt. Dies wiederrum wirkt sich direkt auf die Eintrittswahrscheinlichkeit aus.

Aus diesen Grinden hat secuvera eine eigene Bewertungsmetrik entwickelt, die
aufgrund von einzelnen Bewertungen ebenfalls zu einer Gesamtwertung fihrt und
dabei Schwachstellen fir den Kunden individuell angepasst, transparent und
nachvollziehbar darstellt..

Nachfolgend werden die Faktoren genannt, die zur Gesamtrisikobewertung von
gefundenen Schwachstellen beitragen:

o Ergebniskritikalitat: Die Ergebniskritikalitat bestimmt, welche Auswirkungen
eine Schwachstelle bzw. deren Ausnutzung auf den Betrieb eines Dienstes /
Systems hat. Die Spannweite der Auswirkungen reicht von geringfigiger
Beeintrdchtigung bis hin zum Ausfall (DoS) eines Dienstes oder
Gesamtsystems und der Mdglichkeit, vollumfanglich Daten zu entwenden.

e Ausfuhrungsschwierigkeit: Dieser Faktor gibt an, welches Wissen zur
Ausnutzung einer gefundenen Schwachstelle bendétigt wird. Zum Beispiel wird
bewertet, ob zu einer Schwachstelle bereits Exploits im Umlauf sind oder aber
ob ein sehr hoher Grad an spezifischem Wissen zur Ausnutzung benétigt
wird. Ebenso wird mit einbezogen, welche weiteren Randbedingungen (z. B.
Ort und Zeit) die Ausfuhrung erschweren.

e Behebungsaufwand: Gibt Aufschluss Uber die Schwierigkeit der
Schwachstellenbeseitigung. Hierbei muss besonderes Augenmerk auf die
Systemumgebung, sowie die Situationen/Gegebenheiten und Prozesse beim
Kunden gelegt werden.

e Zugangsweg: Dieser Faktor beschreibt, tber welchen Zugangsweg die
Schwachstelle ausgenutzt werden kann, z. B. Uber das Internet, in lokalen
Netzen oder an einer Maschine direkt.

Im Ergebnis wird ein kumulierter Risikograd in den Stufen informativ, gering, mittel,
hoch abgeleitet. Die Einzelwerte zur Berechnung werden immer mit angegeben. Dies
erlaubt eine verbesserte Priorisierung zur Behebung von Schwachstellen.

Die Detaillierung bei der Bewertung der Schwachstellen erlaubt auch eine inhaltliche
Diskussion Uber die kumulierte Risikobewertung je Schwachstelle. Die genauen
Definitionen und das zugrunde gelegte mathematische Modell wird in jedem
Ergebnisbericht vollstandig transparent gemacht.
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5 Nachtests

secuvera Nach dem Pentest ist vor dem Pentest - Nachdem ein Penetrationstest
durchgefuhrt worden ist, werden die identifizierten Schwachstellen mit Hilfe der im
Bericht benannten GegenmalRnahmen durch den Kunden behoben.
Durch das Beheben von Schwachstellen ist es moglich, dass neue Schwachstellen
hinzukommen, beispielsweise durch Anderungen am Quellcode einer Anwendung.

Aus unserer Erfahrung heraus bewahrt sich eine méglichst vollstandige Wiederholung
der Penetrationstests nach Beseitigung der Schwachstellen. Hierbei werden die
Systeme bzw. Anwendungen, bei denen Schwachstellen im ersten Test identifiziert
wurden, erneut vollstdndig udberprift. Eine selektive Prufung der gefundenen
Schwachstellen wird aus den genannten Grinden nicht empfohlen, kann aber aus
Effizienzgrinden erforderlich sein.

Eine mdglichst vollstdndige Nachprifung stellt sicher, dass nicht nur die beim ersten
Test gefundenen Schwachstellen behoben sind, sondern auch neue Schwachstellen
identifiziert werden koénnen.

Als Ergebnis der Nachtests erhalt der Auftraggeber ein um die Ergebnisse der
Nachtests aktualisierten Ergebnisbericht.
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