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Vorwort

Hintergrund fur die Erstellung des Bausteins Tomcat Server ist die
Umsetzung eines IT-Sicherheitskonzepts auf der auf Basis von IT-
Grundschutz im Bayerischen Staatsministerium fir Ernahrung,
Landwirtschaft und Forsten. Bedingt durch die Outsourcing-
Strategie wurden Server des IT-Verbunds zum zentralen Landes-
Rechenzentrum verlagert. Im Zuge dieser Verlagerung werden die
Server-Hardware und das Server-Betriebssystem (Linux) durch
das Landes-Rechenzentrum betreut. Die Betreuung der Fachver-
fahren und die Administration der Middleware (Tomcat) selbst,
verblieben aber beim Staatsministerium. Das Landes-
Rechenzentrum setzt seinerseits selbst IT-Grundschutz um, den-
noch wurde durch das IT-Sicherheitsmanagement ein Weg ge-
sucht, die verbleibenden Aufgaben der Systemadministration der
Tomcat-Server im Rahmen des IT-Sicherheitsprozesses besser
abbilden und dokumentieren zu kénnen. Als Ergebnis dieser Uber-
legungen hat das IT-Sicherheitsmanagement beschlossen, einen
benutzerdefinierten Baustein ,Tomcat-Server® zu erstellen.

Hierbei wurde insbesondere auf die Lesbarkeit, Umsetzbarkeit
und Praxisorientierung des Dokuments Wert gelegt. Die Mal3-
nahmen sollten kompakt gestaltet, moglichst frei von Redundanzen
und konkret umsetzbar gestaltet werden. Der Baustein sollte des-
halb nie fir sich allein stehen, sondern fokussiert das Thema
Tomcat und auch nur auf dieses. Zu tiefe Darstellungen werden zu
Gunsten der Lesbarkeit vermieden. An diesen Stellen werden aber
immer Links auf weiterfiihrende Darstellungen oder ergdnzende In-
formationen angeboten.

Dieser Baustein folgt daher bereits dem Ansatz von Grundschutz+
bzw. Grundschutz NEU. Das Bayerische Staatsministerium ftr Er-
nahrung, Landwirtschaft und Forsten hofft, dass dieser Baustein
fur Sie hilfreich ist.

Miinchen, Marz 2014

Referat fur Informations- und Kommunikationstechnik, IT-
Sicherheit

im Bayerischen Staatsministerium ftr Ernahrung, Landwirtschaft
und Forsten
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Anforderungen aus den BSI-Standards

Fur die Erstellung dieses Bausteins wurden die Anforderungen aus
den BSI-Standards bertcksichtigt.

Zu nennen ist hier insbesondere das Kapitel 4 ,Erstellung benut-
zerdefinierter Bausteine® des Dokuments ,Erganzung zum BSI-
Standard 100-3, Version 2.5% In diesem Dokument wird ausge-
fuhrt: ,Haufig soll auf Basis der Risikoanalyse ein benutzerdefinier-
ter Baustein erstellt werden, fir einen Themenbereich, der bisher
in den IT-Grundschutz-Katalogen noch nicht ausreichend abge-
deckt war, um den betrachteten Informationsverbund modellieren
zu koénnen.”

Das Kapitel 4 dieses Dokuments enthélt eine Kurz-Beschreibung
des Bausteins, die an die Beschreibung der Bausteine in den
Grundschutz-Katalogen angelehnt ist. Das Kapitel 4.1 ,,Gefahr-
dungslage” enthalt die Gefahrdungsanalyse mit allen fur den Bau-
stein als relevant angesehenen Gefahrdungen. Hierbei kommen
benutzerdefinierte Gefahrdungen und relevante Gefahrdungen aus
den Grundschutzkatalogen zur Anwendung. Die benutzerdefinier-
ten Gefahrdungen werden im Kapitel 5 detailliert erlautert. Benut-
zerdefinierte Gefahrdungen werden im Rahmen dieses Bausteins
als notwendig angesehen, da eine spezifische Behandlung der Si-
cherheitsprobleme in einem Tomcat-Server allein mit den im Stan-
dard 100-3 empfohlenen Elementaren Gefahrdungen (sogenannte
G 0.x-Gefahrdungen) schlecht moglich sind. Weiterhin zeigen die
Bausteine der IT-Grundschutzkataloge bis einschlieBlich zur 13.
Erganzungslieferung, dass neben allgemeinen Gefahrdungen auch
immer wieder bausteinspezifische Gefahrdungen gewahlt wurden.
Dieser benutzerdefinierte Baustein lehnt sich daran an und be-
schreibt Tomcat-spezifische Gefahrdung als benutzerdefinierte Ge-
fahrdungen. Zur Kontrolle, ob alle als relevant angesehenen Ge-
fahrdungen auch durch die MaRnahmen des Bausteins abgedeckt
werden kdnnen, dient das Kapitel 7 ,Kreuzreferenztabelle®. Diese
aus den Hilfsmitteln der Grundschutzkataloge bekannte Tabelle,
stellt die Abdeckung der Gefahrdungen durch die Sicherheitsmal3-
nahmen in einer Matrix dar.

Zur Wahrung der Anwendbarkeit dieses benutzerdefinierten Bau-
steins werden Hinwiese gegeben, wie die Modellierung in einem
typischen IT-Verbund erfolgen sollte (siehe Kapitel 3). Die Mal3-
nahmen im Kapitel 4.2 orientieren sich am Lebenszyklus-Modell
der Grundschutz-Kataloge. Jede benutzerdefinierte Mal3nahme
wird in Kapitel 6 erlautert und enthalt die Pruffragen, die mit der 13.
Erganzungslieferung durchgéangig eingefthrt wurden. Die Priffra-
gen sind so formuliert, dass sie als Checkliste benutzt werden
kénnen, um die Umsetzung der Malinahmen kontrollieren zu kén-
nen.
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3. Hinweis zur Modellierung

Beim Tomcat-Server handelt es sich im Sinne des IT-
Grundschutzes um einen Webserver. Gemal Kapitel 2.1 ,Model-
lierung nach IT-Grundschutz” der Grundschutz-Kataloge des BSI
ist daher immer der Baustein B 5.4 Webserver (parallel) zu model-
lieren! D.h., wird dieser benutzerdefinierte Baustein ,Tomcat-
Server® verwendet, ist zusatzlich der Baustein B 5.4 Webserver zu
verwenden, um eine komplette MalRnahmen-Abdeckung sicherzu-
stellen. Die MalR3nahmen des Baustein B 5.4 Webserver werden in
diesem benutzerdefinierten Baustein deshalb, wie Ublich, nicht
nochmals aufgefuhrt.

Beispiel fur die Modellierung:

Fur die Modellierung eines ,typischen“ Web-Servers so wie er fur
viele Verfahren im Einsatz ist, sind die folgenden Bausteine zu
modellieren:

e B 3.101 Allgemeiner Server

e B 3.102 Server unter Unix bzw. der aquivalente Windows-
Server Baustein

e DbB Tomcat-Server

e B 5.4 Webserver

e B 5.21 Webanwendungen (Hinweis: Ist auf jede Weban-
wendung einmal anzuwenden)
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4.2

Beschreibung des Bausteins

Erlauterungen zu Tomcat

Apache Tomcat ist ein Open Source Webserver und Webcontai-
ner, der die Spezifikation fir Java Servlets und JavaServer Pages
implementiert und es erlaubt, in Java geschriebene Web-
Anwendungen auf Servlet- bzw. JSP-Basis auszufithren®.

Die Tomcat-Architektur ist in der folgenden Grafik dargestellt. Sie
besteht aus dem Servlet-Container Catalina®, der JSP-Engine? und
dem Connector-Framework®.

Uber das Connector-Framework unterstiitzt Tomcat diverse Kom-
munikationsprotokolle und kann mit den HTTP-/HTTPs-
Connectoren entweder als eigenstandiger Webserver betrieben
oder mittels des AJP-Connectors in andere Webserver z. B.
Apache Web-Server integriert werden®.

Engine: Catalina

Connector
e http,
e https
e AJP

Die Engine ist der Top-Level Container und kann einen oder meh-
rere Hosts enthalten. Der Host definiert einen virtuellen Host un-
terhalb der Engine, welcher viele Contexts (Webapplikationen)
enthalten kann.

Beschreibung des Bausteins

In diesem benutzerdefinierten Baustein wird die Tomcat-Server-
Instanz betrachtet, die eine Schlissel-Instanz fur die Bereitstellung
der Fachverfahren ist. Die Administration und der Betrieb der
Tomcat-Server ist eine wichtige Aufgabe innerhalb der IT-
Betreuung. Der benutzerdefinierte Baustein wird wie alle anderen
Bausteine der Grundschutzkataloge strukturiert.

Zuerst wird die Gefahrdungslage erlautert, danach werden Mal3-
nahmenempfehlungen geman dem Lebenszyklus-Modell doku-
mentiert. FUr jede individuelle Gefahrdung und jede individuelle
Maflinahme wird der entsprechende Inhalt dokumentiert.

! http://tomcat.apache.org/tomcat-8.0-doc/index.html

2 http://tomcat.apache.org/tomcat-8.0-doc/jasper-howto.html

® http://tomcat.apache.org/tomcat-8.0-doc/connectors.html

* http://de.wikipedia.org/wiki/Apache Tomcat
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4.3
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Gefahrdungslage

Die Tomcat-Server sind wie alle IT-Systeme vielfaltigen Gefahren
ausgesetzt. In diesem benutzerdefinierten Baustein wird insbeson-
dere auf die Gefahrdungen eingegangen, die fur die Tomcat-
Server in der bestehenden Einsatzumgebung relevant sind. Benut-
zerdefinierte Gefahrdungen sind in Klammern mit ,(benutzerdefi-
niert)” gekennzeichnet. Die Gefahrdungslage wird gruppiert in:

e Hohere Gewalt
Organisatorische Mangel
Menschliche Fehlhandlungen
Technisches Versagen und
Vorsatzliche Handlungen

Hohere Gewalt
bG 1.2 Ausfall einer Tomcat-Instanz (benutzerdef.)
G 1.1 Personalausfall

Organisatorische Mangel

bG 2.1 Verwendung nicht abgesicherter Protokolle zur Administra-
tion (benutzerdef.)

G 2.7 Unerlaubte Ausiibung von Rechten

G 2.9 Mangelhafte Anpassung an Veranderungen beim IT-Einsatz
G 2.111 Kompromittierung von Anmeldedaten bei Dienstleister-
wechsel

Menschliche Fehlhandlungen

bG 3.1 Fehlerhafte Administration von Tomcat-Servern (benutzer-
def.)

bG 3.2 Fehlerhafte Einbindung eines Tomcat-Servers in die Sys-
temumgebung (benutzerdef.)

G 3.3 Nichtbeachtung von SicherheitsmalRnahmen

G 3.38 Konfigurations- und Bedienungsfehler

Technisches Versagen

bG 4.1 Unautorisiertes Tomcat-Shutdown (benutzerdef.)

bG 4.2 Sicherheitsprobleme bei der Ausfihrung des Tomat-
Servers als ,root” oder anderen Accounts mit administrativen
Rechten (benutzerdef.)

bG 4.3 Sicherheitsliicken im Tomcat-Server (benutzerdef.)
bG 4.4 Sicherheitsliicken in der Java-Umgebung

G 4.20 Uberlastung von Informationssystemen

G 4.22 Software-Schwachstellen oder —Fehler

G 4.39 Software-Konzeptionsfehler

Vorsatzliche Handlungen
G 5.18 Systematisches Ausprobieren von Passwdrtern
G 5.28 Verhinderung von Diensten
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G 5.48 IP-Spoofing
G 5.143 Man-in-the-Middle-Angriff
G 5.171 Cross-Site Request Forgery (CSRF, XSRF, Session Rid-

ing)

Malnahmenempfehlungen

Zur Absicherung des Tomcat-Servers gegen die Gefahrdungen
des vorherigen Kapitels, wird in diesem Kapitel eine Reihe von
Malinahmen ausgewéhlt. Benutzerdefinierte Mal3inahmen sind in
Klammern mit ,,(benutzerdefiniert)* gekennzeichnet. Die Mal3nah-
men sind im Lebenszyklus-Modell der Grundschutzkataloge grup-
piert. Es werden die folgenden Lebenszyklen betrachtet:

e Planung und Konzeption
Umsetzung
Betrieb
Aussonderung
Notfallvorsorge

Planung und Konzeption

bM 2.1 Planung des Tomcat-Einsatzes

bM 2.2 Planung der Tomcat-Server Installation

bM 2.3 Berechtigungen externer Dienstleister

bM 2.4 Beschrankung der Rechte des Tomcat-Server-Prozesses
M 5.10 Restriktive Rechtevergabe

Umsetzung

bM 4.1 Shutdown-Schutz

bM 4.3 Absicherung der Administrations-Schnittstellen eines
Tomcat-Servers

bM 4.4 Benutzung des Java Security Managers

bM 4.5 Cross-Site Request Forgery (CSRF) Protection in Tomcat
bM 4.6 Deaktivierung des Auto-Deployment-Features

bM 4.7 Absicherung der Tomcat-Manager Anwendung

bM 4.8 Absicherung der Datenbank-Accounts im Tomcat-Server
bM 4.9 Sichere Konfiguration eines Tomcat-Servers

bM 5.1 Sichere Konfiguration von SSL im Tomcat-Server

Betrieb

M 2.35 Informationsbeschaffung tber Sicherheitslicken des Sys-
tems

bM 3.1 Bereithalten von qualifiziertem Administrationspersonal
bM 3.2 Vertretungsregelungen fur die Tomcat-Administration

bM 4.2 Sicherer Betrieb eines Tomcat-Servers

bM 4.10 Aktualisierungen der Java-Umgebung

Notfallvorsorge

bM 6.1 Notfallvorsorge fiir einen Tomcat-Server
bM 6.2 Datensicherung einer Tomcat-Server-Instanz
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5. Erlauterung der Gefahrdungen

Im Folgenden werden die benutzerdefinierten Gefahrdungen ,bG*
definiert. Die anderen Gefahrdungen, wie z. B. ,G 1.1 Personal-
ausfall, sind Standard-Gefahrdungen, die aus den Grundschutz-
Katalogen der 13. Erganzungslieferung entnommen wurden. Diese
Maflinahmen werden entsprechend den Gepflogenheiten fir be-
nutzerdefinierte Bausteine hier nicht separat aufgefuhrt und kon-
nen unter ihrer Gefahrdungs-Nummer in den Grundschutzkatalo-
gen aufgefunden werden.
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bG 1.2 Ausfall einer Tomcat-Instanz

Der Ausfall einer Tomcat-Instanz kann zum Ausfall wichtiger Fach-
verfahren fuhren. Ursache fiir den Ausfall einer Tomcat-Instanz
kann unter anderem sein:

Ausfall der IT-Systeme, die die Tomcat-Instanzen hosten
(Verantwortungsbereich: Outsourcing-Dienstleister)

Ausfall der Infrastruktur, welche die IT-Systeme beherbergt
(Verantwortungsbereich: Outsourcing-Dienstleister)
Logische Fehler bei der Konfiguration der Instanzen (z. B.
durch menschliches Versagen oder fahrlassige Handlun-
gen)

Vorsatzliche Handlungen (z. B. Hacker-Angriff, Sabotage,
Diebstahl)

Beispiele:

Durch ein Update des Server-Betriebssystems werden
Softwarekomponenten und Parameter geandert, so dass die
Ausfuihrung der Tomcat-Anwendung auf dem Server nicht
mehr maoglich ist.

Durch die Wiederherstellung einer alten Datensicherung
wird ein nicht mehr aktueller Patch-Level der Tomcat-
Instanz restauriert. Infolge dessen fallen einzelne Funktio-
nen der Fachanwendung aus und stehen nicht mehr zur
Verfigung.

Nach einem grof3 angelegten Hackerangriff wird beschlos-
sen, die Tomcat-Server fur eine ausfiihrliche Untersuchung
vom Netz zu nehmen. In dieser Zeit stehen keine Dienste
zur Verfligung.
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bG 2.1 Verwendung nicht abgesicherter Protokolle zur
Administration

Bei der Verwendung nicht verschlisselter Protokolle (wie z. B.
HTTP, Telnet, SQL, rlogin) ist es moglich, dass die Administrati-
onssitzung abgehort und ggf. manipuliert wird. Hierdurch kénnen
administrative Passworte offengelegt oder Systeme tibernommen
werden. Dies gilt auch, wenn die Kommunikationsverbindung nicht
Ende-zu-Ende verschlisselt ist.

Diese Gefahr ist nicht nur in 6ffentlichen Kommunikationsnetzen
relevant, auch im internen Netz sollten administrative Daten nur
abgesichert Gbertragen werden. Hierbei ist zu bericksichtigen,
dass ein AuRentater, dem das Eindringen in das interne Netz ge-
lingt zum Innentéater wird. Weiterhin sollte auch die interne Rech-
tetrennung nicht einfach zu umgehen sein.

Besonders betroffen sind hierbei die folgenden Protokolle:

e das http-Protokoll, das bei der Kommunikation zwischen
Webbrowsern und Webservern verwendet wird,

e das telnet-Protokoll, das fur Remote Logins verwendet wird,

e das File Transfer Protocol ftp, welches zur Datenlbertra-
gung (Downloads) oder zum Login auf Servern benutzt wird,

e das smtp-Protokoll, das zur Ubertragung von E-Mail Ver-
wendung findet

e die Protokolle rsh (Remote Shell), rlogin (Remote Login),

e aber auch das SQL-Protokoll, welches fir die Kommunikati-
on mit der Datenbank verwendet wird, ist nicht gesichert.
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bG 3.1 Fehlerhafte Administration von Tomcat-
Servern

Eine fehlerhafte Administration kann die Sicherheit eines Tomcat-
Servers gefahrden. Eine fehlerhafte Administration liegt z. B. vor,

wenn

Sicherheitsrichtlinien oder IT-SicherheitsmaRnahmen miss-
achtet werden,

die Administration entgegen den Absprachen oder Rege-
lungen erfolgt,

Administrationseingriffe nicht ausreichend dokumentiert und
kommuniziert werden.

Eine fehlerhafte Administration kann sich in einer fehlerhaften oder
regelwidrigen Parametrierung des Tomcat-Servers auf3ern, die zu
Sicherheitsliicken fuhren.

Beispiele sind u.a.:

.vergessene“ Nutzerkennzungen: Nutzerkennung werden
nicht entfernt, sobald diese nicht mehr benétigt werden z. B.
weil ein Mitarbeiter das Referat wechselt,

unnotige Nutzerkennzungen: Kennungen die aus der Test-
oder Entwicklungsphase stammen bleiben auch in der Pro-
duktiv-Installation aktiv,

unnotige Privilegien fir Nutzer oder Prozesse: der Tomcat-
Server-Prozess lauft mit administrativen Rechten,
Nichtauswertung von Protokollen: Protokolle werden nicht
regelmanig ausgewertet, sicherheitskritische Ereignisse
werden unbemerkt Gberschrieben,

fehlerhaftes, unautorisiertes oder nicht kommuniziertes
Deployment von Anderungen oder Anwendungen.
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bG 3.2 Fehlerhafte Einbindung eines Tomcat-Servers
in die Systemumgebung

Tomcat-Server kdnnen in unterschiedlichen Netzumgebungen ein-
gesetzt werden. Die Absicherung der Server ist auch davon ab-
hangig, ob dieser in einem gut gesicherten internen Netz oder in
einer DMZ steht. Fur den jeweiligen Aufstellungsort unangemes-
sene Sicherheitsmal3Bnahmen (z. B. keine ausreichende Sys-
temhartung bei einer Aufstellung in einer DMZ) kbnnen zu Sicher-
heits-Risiken flhren.

Ein weiteres Risiko kann durch eine falsche oder unvollstandige
Regel auf der Firewall entstehen. Durch diese kénnen uner-
wuinscht viele Ports des Tomcat-Servers von aul3en erreichbar
sein.

Risiken konnen sich durch eine mangelnde Trennung zwischen in-
ternen und externen Tomcat-Servern ergeben. Risiken kénnen
auch entstehen, wenn weitere Systeme, wie z. B. Datenbankserver
mit dem Tomcat-Server in die DMZ gestellt werden.

Weitere Risiken kénnen durch nicht ausreichend dimensionierte
Systemressourcen (z. B. Qualitat der Netzanbindung) bestehen.
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bG 4.1 Unautorisierter Tomcat-Shutdown

Standardmalfig wird der Tomcat-Server auf dem TCP-Port 8005
localhost gebunden. Wird zu diesem das Kommando ,SHUT-
DOWN* gesendet, fahrt der Tomcat-Server herunter. Fur das Sen-
den dieses Befehls bedarf es keiner administrativen Rechte und es
ist keine Authentisierung erforderlich®. Es ist allerding ein lokaler
Zugang auf den Tomcat-Server notig.

Ebenfalls ist es mdglich dass eine Webanwendung die auf dem
Tomcatserver gestartet ist durch den Befehl

System.exit(0);
den Tomcat-Server unautorisiert herunterfahrt.

® Siehe: http://wiki.apache.org/tomcat/FAQ/Security#Q2
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bG 4.2 Sicherheitsprobleme bei Ausfihrung des To-
mat-Servers als ,,root“ oder anderen Accounts
mit administrativen Rechten

Wie bei allen exponierten Servern (insbesondere Webservern),
sollte der Tomcat-Server-Prozess nicht mit root-Privilegien laufen.
Vergebene root-Privilegien erlauben Angreifern, denen es gelingt
den Tomcat-Prozess zu kapern, den ganzen Server zu Uberneh-
men, da Superuser-Rechte erlangt wurden.

Beispiel:

Ein Exploit (Schadcode der fur die Ausnutzung einer bestimmten
Sicherheitsliicke der Tomcat-Server-Software entwickelt wurde)
ermdglicht das Einschleusen einer Backdoor auf die Tomcat-
Server-Instanz. Lauft diese mit root-Privilegien, besitzt die Back-
door ebenfalls root-Rechte. Diese ermdglichen ihr samtliche Sys
temfunktionen auszufiihren, in die Konten anderer Nutzer einzu-
brechen und alle Informationen des Servers auszuwerten. Weiter-
hin ist es denkbar, dass sich die Backdoor tarnt, indem sie Proto-
kolldateien manipuliert und ihre Erkennung verhindert, indem sie
die Antivirensoftware beendet oder manipuliert.
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bG 4.3 Sicherheitslicken im Tomcat-Server

Im Tomcat-Webserver sind in den letzten Jahren eine signifikante
Anzahl von Schwachstellen entdeckt worden®, die durch CERTs
und einschlagige Medien publiziert wurden. Obwohl es sich bei
Apache Tomcat um eine Open-Source-Software handelt, darf nicht
davon ausgegangen werden, dass diese per se sicher ist.

Fur nicht gepatchte Software-Schwachstellen werden erfahrungs-
gemal friher oder spater sogenannte Exploits programmiert. Ein
Exploit ist eine Schadsoftware, die eine ganz bestimmte Sicher-
heitsliicke im Tomcat-Server ausnutzt.

® http://www.cvedetails.com/product/887/Apache-Tomcat.html?vendor id=45
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bG 4.4 Sicherheitslicken in der Java-Umgebung

Die Java-Umgebung stellt den Ubergang vom Tomcat-Server zum
Betriebssystem her. Mit den verschiedenen Start-Mechanismen
der Betriebssysteme wir eine Java Virtual Machine gestartet, in
welcher der Tomcat-Server zusammen mit den Anwendungen
lauft. Der Tomcat-Server selbst ist komplett in Java geschrieben
und daher fir Sicherheitslicken in der Java-Umgebung anfallig.

In der Java-Umgebung wurden in den letzten Jahren haufig
Schwachstellen entdeckt. Die Schwachstellen in der Java-
Umgebung waren z. T. signifikanter als die Schwachstellen des
Tomcat-Servers selbst.
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Erlauterung der MaBhahmenempfehlungen

In diesem Kapitel werden MalRhahmen mit ihrem MafRnahmentext
erlautert, die im Kapitel ,Mallnahmenempfehlungen® aufgefuhrt
wurden. Es werden nur die benutzerdefinierten Ma3nahmen erldu-
tert. Malinahmen, welche nicht mit ,(benutzerdefiniert)” gekenn-
zeichnet sind, sind Mal3Bnahmen, die unveréndert den Grund-
schutzkatalogen entnommen wurden. Sie sind unter ihrer Maf3-
nahmennummer und ihrem Titel in den Grundschutzkatalogen ein-
sehbar.
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bM 2.1 Planung des Tomcat-Einsatzes

Tomcat-Server werden im Rahmen von Fachverfahren (Weban-
wendungen) benutzt. Daher ist das Fachkonzept fur das jeweilige
Fachverfahren der Ausgangspunkt der technischen Planung. Bei
der Planung des Tomcat-Einsatzes sind die folgenden Punkte zu
beriicksichtigen:

Authentisierung und Benutzerverwaltung: Wie findet die Au-
thentisierung statt, z. B. Uber das ZAD-Verfahren, zentraler
Anmeldedienst oder erfolgt eine Authentisierung Uber das
AD? Wie werden neue Nutzer eingepflegt und wie werden
diese wieder geldscht (jeweils technisch und organisato-
risch)?

Rollenkonzept: Existieren im Fachverfahren bestimmte or-
ganisatorische oder technische Rollen und haben diese Ein-
fluss auf Benutzergruppen auf dem Tomcat-Server?
Administration: Wer ist fuir die Administration der Tomcat-
Server verantwortlich? Wie sind Vertretungen geregelt?
Welche Tools sind fur die Administration zugelassen? Wie
werden Anderungen dokumentiert?
Kommunikationsanalyse (Netzeinbindung): Welche Kom-
munikationsbeziehungen resultieren aus den Anforderun-
gen? Ist der Einsatz lokaler Paketfilter notwendig?
Protokollierung: Welche Ereignisse sind zu protokollieren?
Wo werden die Protokolle abgelegt? Wie haufig werden die
Protokolle ausgewertet?

Monitoring: Wie erfolgt das Monitoring? Welche Schwellwer-
te fur Almarmierungen sind gesetzt? Wer wird benachrich-
tigt?

Load-Balancing: Ist ein Load-balancing geplant? Wie ist
dieses zu realisieren?

Priffragen:
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zepte?
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bM 2.2 Planung der Tomcat-Server Installation

Ausgehend vom Fachkonzept fur das jeweilige Fachverfahren und
der Planung des Tomcat-Einsatzes (bM 2.1) ist die Installation des
Tomcat-Servers zu planen. Hierbei sind insbesondere folgende
Aspekte zu berlcksichtigen:

Partition und Dateisystemlayout: Welche Partitionen werden
bendtigt? Ist eine eigene Partition fur die Tomcat-
Anwendungen empfehlenswert? Welche Ressourcen wer-
den bendtigt? Wie wird der Fillstand der Partitionen Uber-
wacht?

Funktionen und benétigte Module: Welche Funktionen und
Schnittstellen werden im Tomcat-Server benétigt (z. B. far
Anbindung an externe Datenquellen und Dienste)? Nicht
bendtigte Dienste sind zu deaktivieren.

Betrieb als Standalone-Webserver: Soll Tomcat als separa-
ter Webserver eingesetzt werden? Wenn ja, ist die Konfigu-
ration des HTTP-Connector zu planen. Sind ein oder mehre-
re Connectoren notig? Welche Ports sind zu freizuschalten?
Wird Proxy- oder SSL-Support benétigt? Welche Parameter
fur den Connector sind zu setzen? (Siehe auch:
http://tomcat.apache.org/tomcat-8.0-doc/config/http.html)
Betrieb mit separatem Webserver: Soll der Tomcat-Server
lediglich als Servlet-Container dienen und ein separater
Webserver (z. B. Apache) benutzt werden? Wenn ja, ist die
Konfiguration des AJP-Connectors (oder eines anderen
Connectors) zu planen. Sollen Load-Balancing eingesetzt
werden? Welche Parameter fir den Connector sind zu set-
zen?

(Siehe auch: http://tomcat.apache.org/tomcat-8.0-
doc/config/ajp.html)

Netzeinbindung: Wie erfolgt die Einbindung in das Netz (de-
dizierte DMZ, geschitztes Intranet). Wie erfolgt die Kommu-
nikation mit anderen relevanten Servern (weitere Webser-
ver, Datenbankserver, etc.). Befinden sich diese Server in
einem anderen Netzsegment? Wenn ja existieren Regelun-
gen fur diesen Netzibergang?

Priffragen:

Existiert ein Installationskonzept, welches alle Vorgaben
und Planungen berlcksichtigt?

Ist geregelt, ob Tomcat als Standalone-Webserver oder mit
einem separaten Webserver betrieben werden soll?
Existiert eine Planung der Netzeinbindung des Tomcat-
Servers?
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bM 2.3 Berechtigungen externer Dienstleister

Bei der Berechtigungsplanungsplanung sind auch die externen
Dienstleister zu bertcksichtigen. Externe Dienstleister nehmen z.T.
fachliche Aufgaben in Entwicklung und Implementierung war, wie
dies auch interne Mitarbeiter tun. Hierdurch bekleiden sie wichtige
Positionen und sind komplett in Prozesse und Arbeitsablaufe ein-
bezogen. Fur die Aufgabenerfillung missen sie angemessene Be-
rechtigungen erhalten. Hinzu kommt, dass externe Mitarbeiter z.T.
nicht immer als Extern wahrgenommen werden. Dennoch sollte
beriicksichtigt werden, dass externe Dienstleistungsverhaltnisse
zeitlich beschrankt sind.

Die Berechtigungen externer Mitarbeiter sind bei der Planung des
Tomcat-Servers zu berlcksichtigen. Auch fur externe Mitarbeiter
sollte der Grundsatz gelten, dass nur die fur die Aufgabenerfullung
notwendigen Rechte vergeben werden.

Beim Ausscheiden externer Mitarbeiter sollte bedacht werden,
dass alle Passworte, die dem betreffenden Mitarbeiter bekannt
geworden sind, zu andern sind. Aus diesem Grund sollte grund-
satzlich mit personenbezogenen Accounts gearbeitet werden.
Root-Accounts sollten gesichert hinterlegt und bei Benutzung ge-
andert werden.

Pruffragen:

e Werden bei der Berechtigungsplanung externe Mitarbeiter
berucksichtigt?

e Werden grundsatzlich personenbezogene Accounts ver-
wendet?

e Werden beim Ausscheiden externer Mitarbeiter die betref-
fenden Accounts deaktiviert?

e Werden Root-Accounts beim Ausscheiden von Mitarbeitern
gewechselt?
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bM 2.4 Beschrankung der Rechte des Tomcat-Server-
Prozesses

Der Tomcat-Server-Prozess sollte nur mit minimalen Rechten aus-
gestattet sein, um Auswirkungen von Angriffen zu minimieren.
Tomcat sollte auf keinen Fall als root-User laufen. Es empfiehlt
sich einen eigenen Nutzer, z. B. ,tomcat“ und eine eigene Gruppe
anzulegen und nur mit eingeschrankten Rechten auszustatten. Es
sollte z. B. nicht méglich sein, sich mit dem Tomcat-User remote
einzuloggen.

Die Rechteeinschrankung kann zu Problemen bei der Abfrage pri-
vilegierter Ports fuhren. Als GegenmalRnahme kann hier der Ein-
satz eines Reverse-Proxies, wie z. B. HTTPD erwogen werden.

Die Dateiberechtigungen sollten ebenfalls restriktiv gesetzt wer-
den. Der Eigentimer (owner) sollte Read/Write-Rechte, die Grup-
pe (group) nur Leserechte und andere (world) sollte keine Rechte
an den Dateien haben. Fur den Tomcat-Prozess empfiehlt sich ein

umask von 007.

Pruffragen:

e Wourden fur die Ausfuihrung des Tomcat-Servers ein eigner
Nutzer mit eingeschrankten Rechten benutzt?
e Wurden die Dateiberechtigungen eingeschrankt?
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bM 3.1 Bereithalten von qualifiziertem Administrati-
onspersonal

Um den sicheren Betrieb der Tomcat-Server garantieren zu kon-
nen muss ausreichend qualifiziertes Personal in ausreichender
Personalstarke bereitgestellt werden.

Ausreichend qualifiziertes Personal bedeutet hierbei, dass die Ad-
ministratoren die Tomcat-Umgebung sicher beherrschen kénnen
mussen und Uber ausreichend Praxiserfahrung verfigen, um einen
sicheren Betrieb bewerkstelligen zu kbnnen. Weiterhin ist eine
Einweisung notig, wenn neue Mitarbeiter diese Aufgabe zum ers-
ten Mal iUbernehmen. Bei der Einweisung ist insbesondere die
speziellen betrieblichen und sicherheitstechnischen Rahmenbe-
dingungen, die Art der Dokumentation, das Change-Management
und die Abstimmung im taglichen Betrieb, sowie die Notfallvorsor-
ge zu thematisieren.

Ausreichend Personalstarke bedeutet, dass auch im Fall von
Krankheit und Urlaub noch eine ausreichende Administration si-
chergestellt werden kann.

Pruffragen:

e Wurden neue Mitarbeiter in die speziellen betrieblichen und
sicherheitstechnischen Rahmenbedingungen eingewiesen?

e Kann auch im Fall von Krankheit und Urlaub noch eine aus-
reichende Administration sichergestellt werden?
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bM 3.2 Vertretungsregelungen fur die Tomcat-
Administration

Neben dem Bereithalten von ausreichend qualifiziertem Personal,
muss auch eine gegenseitige Vertretung maoglich und geregelt
sein. Bei der Regelung der Vertretung ist insbesondere auf folgen-
de Punkte zu achten:

e Vertretungsregelungen mussen formal (z. B. schriftlich)
festgelegt sein.

e Beim vertretenden Administrator miissen ausreichende
Kenntnisse Uber die jeweilige Tomcat-Instanz bestehen, fur
die eine Vertretung erfolgen soll. Hierbei sind insbesondere
eine moglichst aktuelle und transparente Dokumentationen
des Systems und Einweisungen durch den betreuenden
Kollegen hilfreich.

e Administrative Eingriffe an Tomcat-Servern missen doku-
mentiert werden, um auch nach Beendigung der Vertretung
eine konsistente Administration sicherstellen zu kdnnen.

e Die Administration sollte mit personenbezogenen Kennun-
gen durchgefuhrt werden, um Aktionen konkreten Personen
zuordnen zu kénnen.

e Fur den Notfall sollte die Hinterlegung der Root-Kennung
geregelt werden.

Priffragen:

e Sind Vertretungsregelungen schriftlich fixiert?

e Werden administrative Eingriffe an den Tomcat-Servern do-
kumentiert?

e |st die Hinterlegung der Root-Kennung geregelt?

Seite 25 von42



Benutzerdefinierter Baustein Tomcat-Server

bM 4.1 Shutdown-Schutz

Zum Schutz des Tomcat-Server vor unautorisiertem Herunterfah-
ren sind (alternativ) mehrere Mal3hahmen maéglich:

Moglichkeit 1: Andern des Port-Parameters der Tomcat-
Konfiguration:

<Server port="VALUE" .../>

Wird der Wert auf ,-1“ gesetzt, ist ein Shutdown nur noch per Ter-
minal durch einen entsprechend privilegierten Benutzer mdglich.

Moglichkeit 2: Modifikation der await() Methode
Die Methode kann mit einer Authentisierung erweitert oder aber
deaktiviert werden.

Moglichkeit 3: Nutzung eines Paketfilters auf dem jeweiligen Ser-
ver

Pruffragen:

e Sind die Tomcat-Server vor einem unautorisiertem Shut-
down geschuitzt?
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bM 4.2 Sicherer Betrieb eines Tomcat-Servers

Der sichere Betrieb eines Tomcat-Servers sollte in einer Betriebs-
dokumentation (z. B. Betriebshandbuch) definiert werden. Hierbei
sind die folgenden Aspekte zu bertcksichtigen:

Verantwortliche Administratoren fr den Tomcat-Server
Zugelassene Administrationswerkzeuge

Dokumentation von Anderungen am Tomcat-Server
Einspielen von Sicherheitsupdates und Patches
Dokumentation der auf dem Tomcat-Server aktivierten
Dienste

Dokumentation verwendeter Ports

Dokumentation der Installationsanleitung (oder Verweis)
Protokollierung von Systemereignissen und regelmaliige
Auswertung der Protokolle

Art der Datensicherung, Vorgehensweise bei einem Restore
Vorgehensweise bei einem Notfall

Es ist wichtig, dass alle in Betrieb befindlichen Tomcat-Instanzen
dokumentiert werden. Dies ist insbesondere dann wichtig, wenn
unterschiedliche Fachverfahren auf eine Vielzahl von Instanzen
zugreifen und diese z. T. auch virtualisiert sind. Fur die Erfassung
der Instanzen sollten zumindest die folgenden Informationen erho-

ben werden:
e Name der Tomcat-Instanz
e Verwendungszweck (Fachverfahren, Dienst, etc.)
e Kontext/Doméane (falls zutreffend)
e Ggf. URL
e Ansprechpartner (fachlich, betrieblich)
e Letzte Anderung
e Server auf dem die Instanz liegt (physikalisch oder virtuell)

Die folgenden Einstellungen sollten fiir einen sicheren Betrieb be-
ricksichtigt werden:

Es sollte ein AccessLogValve definiert werden, um Zugriffe
auf den Server zu dokumentieren.

Sollen verlinkte Dateien deployt werden, soll auf dem
Context-Tag das Attribut aliases statt allowLinking gesetzt
werden, da ansonsten im Falle eines Undeployments den
Links gefolgt wird und die verlinkten Dateien geldscht wer-
den.

Um Serverinformationen, insbesondere die Versionsnum-
mer zu verbergen sollte eine Datei $CATALI-
NA_BASE/lib/org/apache/catalina/util/Serverinfo.properties
mit folgendem angelegt werden:

server.info=Apache Tomcat/8.0.x
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Hiermit wird verhindert, dass im standardmafig verwende-
ten ErrorReportValve die genaue Tomcat-Version angezeigt
wird.

Zudem sollen Webanwendungen in ihrer web.xml anwen-
dungsspezifische Fehlerseiten konfigurieren, da ansonsten
der Default ErrorReportValve den Stacktrace anzeigt.

Will man sogar vermeiden, dass das Serverprodukt ange-
zeigt wird, so muss man zudem im Connector das Attribut
server setzen, damit nicht Apache-Coyote/1.1 als Standard
Server-Header im http-Response gesetzt wird. (Zitat aus der
Tomcat-Dokumentation: “Unless you are paranoid, you
won't need this feature.”)

Nutzen Webanwendungen Container-Managed Security fur
ihre Benutzer- und Rollenverwaltung sollte man ggf. tber
den Einsatz des sog. LockOutRealms nachdenken, welcher
Benutzer nach einer gewissen Anzahl (Standard: 5) an feh-
lerhaften Login-Versuchen fir eine bestimmte Zeit (Stan-
dard 5 Minuten) sperrt.

Pruffragen:
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Ist diese Dokumentation aktuell?
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bM 4.3 Absicherung der Administrations-
Schnittstellen eines Tomcat-Servers

Die administrativen Schnittstellen zur Administration des Tomcat-
Servers mussen abgesichert werden. Die Tomcat-Instanzen wer-
den derzeit hauptsachlich mit SSH administriert. Durch die SSH-
Administration ist die verschliisselte Ubertragung der Administrati-
ons-Kommandos sichergestellt.

Als weitere Tools wird der Tomcat-Manager und VisualVM einge-
setzt. Auch die Kommunikationsverbindungen dieser Administrati-
ons- und Uberwachungs-Tools sollten verschliisselt werden.
Ebenso sind alle weiteren verwendeten Administrations-
Werkzeuge abzusichern. Hier muss der Grundsatz gelten, dass
Authentisierungsdaten nicht im Klartext tibertragen werden, auch
nicht im internen LAN.

Benutzen vorhandener sicherer Protokolle

Soweit in der Administrationssoftware vorhanden, sollten sichere
Protokolle (wie z. B. https anstelle von http) eingesetzt werden.
Auch die gezielte Auswahl entsprechender Administrations-Tools
mit sicheren Kommunikationsschnittstellen (wie z. B. ssh) kann
hier hilfreich sein.

Kapselung der Kommunikation

Sollten die verwendeten Administrationstools keine starke Ver-
schlisselung beherrschen, sollte tberlegt werden, die Administra-
tionssitzung mit in einem sicheren Protokoll (z. B. IPsec) zu kap-
seln. Alternativ wére hier die Verwendung dedizierter VLANs mog-
lich.

Priffragen:

e Werden die Tomcat-Instanzen mit Hilfe verschliisselter Pro-
tokolle administriert?

e |Ist die Nutzung schwacher oder unverschlisselter Protokol-
le weiterhin moglich?

¢ Sind alle administrativen Schnittstellen aller Tomcat-Server
abgesichert?
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bM 4.4 Benutzung des Java Security Managers

Der Java Security Manager erlaubt es, virtuelle Maschinen vonei-
nander abzuschotten, den Zugriff auf Ressourcen des Rechners
fur jede Maschine zu steuern und Webanwendungen sinnvoll ein-
zuschranken. Fur die Benutzung des Security Managers ist die De-
finition einer Policy fur die Java Virtual Machine (JVM) Vorausset-
zung.

Tomcat Security-Policy

Tomcat bringt bereits seine Security-Policy mit, welche sich im
Verzeichnis conf in der Datei catalina.policy befindet. Durch den
Security Manager lassen sich die Rechte (Lesen/Schreiben von
Properties, Dateisystemzugriffe, Socket-Zugriffe) fur jede Klasse
steuern.

Zur Aktivierung des Security Managers dient der Befehl:

java -cp -Djava.security.Manager -
Djava.security.policy=Pfad_der_Policy-Datei

bin/startup.sh —security fur den Start des Tomcat-Servers mit akti-
vierten Security Manager

Policy-Regeln definieren

Achtung: Nach Aktivierung Security des Managers darf eine Klasse
gar nichts mehr. Es ist daher nétig entsprechende Regeln zu defi-
nieren. Eine Dokumentation fur die Definition von Regeln findet
sich hier:
http://docs.oracle.com/javase/1.4.2/docs/quide/security/PolicyFiles.
html

Sollen z. B. fur das Verzeichnis lib der Standard-Java-Installation
und alle rekursiven Dateien alle Rechte freigegeben werden, lautet
die Regel folgendermalien:
grant codeBase ‘“file:${java.home}/lib/-*

{permission java.security.AllPermission;};

Best-Practices
Bei der Konfiguration eines Policy-Sets fur den Security Managers
werden haufig die folgenden Best-Practices genannt:

e Webanwendungen dirfen nur Dateien in ihrem eigenen
${docBase} lesen.

e Webanwendungen sind ausschlie3lich im ${docBase} und
nicht verstreut tber das Dateisystem zu halten.

e Protokolldateien (AccessLog und SystemLog) werden fir
jeden virtuellen Host in einem speziellen Verzeichnis logs
geschrieben, das auRerhalb des ${docBase} liegt.

e Es durfen nur Daten der eigenen Anwendung veréndert
werden.
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Temporare Dateien werden in einen daftir vorgesehen Ord-
ner geschrieben und gelesen.

Systemeinstellung sollen nicht grundlos und undokumentiert
verandert werden.

Diese sollten bei der Erstellung eigener Policies bertcksichtigt
werden.

Vor Inbetriebnahme testen
Zu beachten ist, dass Security Policies vor der produktiven Ver-
wendung auf Funktionalitdt und Performance zu testen sind.

Pruffragen:

Wird der Java Security Manager eingesetzt?

Wurde Policy-Regeln fir den Java Security Manager defi-
niert?

Wurde die Tomcat Security-Policy ,catalina.policy“ entspre-
chend den eigenen Erfordernissen und Sicherheitsanforde-
rungen angepasst?

Wourde die Policy vor der der produktiven Verwendung auf
Interoperabilitat und Performance getestet?

Werden Anderungen an den Policy-Regeln abgestimmt und
dokumentiert?
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bM 4.5 Cross-Site Request Forgery (CSRF) Protection
in Tomcat

Tomcat bietet standardmaRig ab der Version 7 einen Token-
basierten CSRF-Schutz fir den Tomcat Manager und die Tomcat
Host-Anwendungen. Hierfur wird ein von Tomcat ein CSRF-Filter
angeboten, der von der Webanwendung genutzt werden kann, um
entsprechende Tokens an den Web-Client zu senden. Durch die
Token-Prufung werden CSRF-Attacken verhindert.

Der CSRF-Schutz muss allerdings aktiv in der Webanwendung im-
plementiert werden. Die Verwendung des CSRF-Schutzes emp-
fiehlt sich insbesondere fur diejenigen Webanwendungen, welche
eine Authentisierung durchfuhren.

Weiterhin sollte die Gultigkeit der Sitzungsdauer in einer Weban-
wendung begrenzt werden, da hierdurch die Angriffsflache verklei-
nert werden kann. Hierflr eignet sich die Funktion session-timeout
fir Tomcat.

Beispiel fir 10 Minuten Timeout:
<session-config>
<session-timeout>10</session-timeout>
</session-config>

Alternative WAF

Eine Alternative zur Integration eines CSRF-Schutzes in die jewei-
lige Webanwendung ist der Einsatz einer Web Application Firewall
(WAF). Eine Web Application Firewall ist in der Lage den http-
Protokoll-Strom nach bekannten Angriffssignaturen zu durchsu-
chen und entsprechende Angriffe zu filtern.

Eine Web Application Firewall ist somit in der Lage mehrere We-
banwendungen zu schitzen. Auch ist der Schutz von Webanwen-
dungen mdglich, die nicht mehr aktualisiert werden (kbénnen). Ein
Nachteil besteht darin, dass nur bekannte Angriffsmuster erkannt
werden kdnnen. Somit mussen auch die Angriffssignaturen der
WAF immer wieder aktualisiert werden.

Es ist aber zu beachten, dass der Einsatz einer WAF immer an-
wendungsspezifisch zu planen und zu implementieren ist.

Pruffragen:

e Wird CSRF-Schutz in alle Webanwendungen implementiert,
welche eine Authentisierung durchfiihren?

¢ Waurde alternativ der Einsatz einer Web Application Firewall
(WAF) gepruft und ggf. anwendungsspezifisch geplant?
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bM 4.6 Deaktivierung des Auto-Deployment-Features

Jeder Tomcat-Server unterstitzt 3 Auto-Deployment-Szenarien:
e autoDeploy,
e DeployOnStartup,
e deployXML.

Fur die Entwicklungsumgebung sind die Auto-Deployment-
Features wichtige Arbeitsmittel. In der Produktiv-Umgebung kon-
nen sie zusatzliche Sicherheitsprobleme bereiten. Es ist daher
Uberlegenswert, das Auto-Deployment zu deaktivieren’.

Deployment-Prozess regeln

Davon unabhéngig sollte der Deployment-Prozess geregelt ablau-
fen. Bei einem Deployment handelt es sich um die Verteilung von
selbstentwickelter Verfahrenssoftware (Individualsoftware) auf die
entsprechenden IT-Systeme. Bei der Regelung dieses Prozesses
kénnen auch einzelne Aspekte aus dem Baustein ,Standardsoft-
ware” entlehnt werden.

Es ist festzulegen, wie die folgenden Aspekte im Deployment er-
folgen:
e Beantragung von Anderung
Freigabe einer Anderung
Realisierung einer Anderung
Testen der Realisierung
Freigabe der Realisierung
Dokumentation der Anderung auf den betreffenden Syste-
men

Pruffragen:

e Ist festgelegt und dokumentiert, wie das Auto-Deployment-
Feature in Tomcat zu konfigurieren ist?
e |Ist der Deployment-Prozess geregelt?

" http://www.mulesoft.com/improving-apache-tomcat-security-step-step-guide
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bM 4.7 Absicherung der Tomcat-Manager Anwendung

Die Tomcat-Manager Anwendung ist eine web-basierte administra-
tive Anwendung, mit der die Tomcat-Instanzen, das Deployment
von Anwendungen und andere Einstellungen auf dem Tomcat-
Server gesteuert werden kdnnen.

Standardmé&Rig ist der Tomcat-Manager deaktiviert. Sollte er fur
die Administration nicht bendétigt werden, sollte diese Einstellung
aus Sicherheitsgrinden beibehalten werden. Wird der Tomcat-
Manager eingesetzt sind die folgenden Sicherheitseinstellungen
erforderlich®;
e Zugriff beschranken: Der Zugriff auf das Tool sollte auf die
erforderlichen Personen beschréankte werden.
e Zur Zugriffsbeschrankungen kénnen autorisierte IP-
Adressen mittels
RemoteAddrValve vergeben werden
e Eine Beschrankung von Passwort-Eingaben ist mittels
LockOut Realm® méglich.
e Zur Authentisierung ist die Verwendung starker und kom-
plexer Passworte zu erzwingen.
e ADb Tomcat 7 kdnnen in der Tomcat-Manager Anwendung
granularere Rechte vergeben werden.

Beispiel fur Zugriffsbeschrankungen auf definierte IP-Adressen:
$CATALINA_HOME/conf/Catalina/localhost/manager.xml

<Valve class-
Name="org.apache.catalina.valves.RemoteAddrValve*
allow=127.0.0.1,192.168.*.*“

/>

Priffragen:

e |st die Tomcat-Manager Anwendung abgesichert?
e Sind Zugriffsbeschrankungen auf die Tomcat-Manager An-
wendung eingerichtet?

® http://www.mulesoft.com/improving-apache-tomcat-security-step-step-guide
® http://tomcat.apache.org/tomcat-8.0-doc/config/realm.html#LockOut _Realm -

org.apache.catalina.realm.LockOutRealm
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bM 4.8 Absicherung der Datenbank-Accounts im
Tomcat-Server

In der MalRnahme M 2.129 Zugriffskontrolle einer Datenbank des
Baustein B 5.7 Datenbank wird gefordert, dass der Zugriff auf Ob-
jekte der Datenbank je Anwendung mit eigens hierfur einzurichten-
den Kennungen erfolgt. Diese Kennungen missen dann auf den
jeweiligen Fachanwendungen oder Tomcat-Instanzen hinterlegt
werden. Allerdings muss diese Hinterlegung gesichert erfolgen.

Die Absicherung der hinterlegten Passworte muss mit grol3er Sorg-
falt erfolgen, da durch ein unautorisiertes Bekanntwerden Zugriff
auf die Fachdatenbank maoglich werden und hierdurch groRRe
Schéaden entstehen konnen. Es darf nicht moglich sein, dass Un-
befugte auf die hinterlegten Passworter Zugriff nehmen.

Die Datei, welche die hinterlegten Passworte enthalt muss mit Zu-
griffsrechten so abgesichert werden, dass nur der autorisierte
technische Prozess auf diese Datei Zugriff besitzt. Andere Nutzer
oder Gruppen durfen keinen Zugriff besitzen. Es ist zu beachten,
dass sich diese Restriktion sowohl auf die Schreib-, als auch auf
die Lese-Rechte erstrecken muss.

Es sollte Gberlegt werden (optional), Passworte auf dem Tomcat-
Server verschlisselt zu hinterlegen.

Die Ubertragung der Authentisierungsdaten vom Tomcat-Server
zum Datenbank-Server muss in jedem Fall verschlusselt erfolgen,
um unautorisiertes Mittschneiden der Account-Daten zu verhin-
dern. Hierflr bietet sich die Benutzung entsprechender JDBC-
Funktionalitaten an.

Priffragen:

e |Ist die Datei mit den hinterlegten Datenbank-Accounts aus-
reichend gegen unbefugtes Auslesen oder Schreiben ge-
schitzt?

e Werden die Datenbank-Accounts vom Tomcat-Server zum
Datenbankserver verschlisselt tibertragen?

Seite 35 von42



Benutzerdefinierter Baustein Tomcat-Server

bM 4.9 Sichere Konfiguration eines Tomcat-Servers

Die folgenden Schritte sollten nach einer erfolgten Tomcat Installa-
tion erfolgen:

e Zur Uberprufung von Zertifikaten verwendet der in JAVA
geschriebene Tomca-Server den JAVA Zertifikatspeicher,
der in der Datei ${JAVA_HOME}/jre/lib/security/cacerts ab-
gelegt ist. Das Standardpasswort changeit des Zertifikat-
speichers sollte neu gesetzt werden.

e Alternativ konnen die Zertifikate der Certification Authorities
(CAs), im Tomcat-Zertifikatspeicher abgelegt werden, der
mit den zusatzlichen Optionen truststoreFile und ggf. trust-
storePass in der <Connector>-Deklaration der Konfigurati-
onsdatei
$CATALINA_HOME/conf/server.xml spezifiziert wird.

Mittels javax.net.ssl.trustStorePassword sollte dieser Zertifi-
katsspeicher ebenfalls passwortgesichert werden.

Protokollierung

Fur den Produktiveinsatz des Tomcat-Servers ist zu prifen, welche
Log-Informationen fur den Betrieb und zur Fehlersuche tatsachlich
bendtigt werden, um Ubermafigen Ressourcen-Verbrauch zu ver-
meiden. Das Logging kann unterschieden werden nach:

e dem Logging auf der Ebene der Betriebszustande von
Tomcat auf der Stufe der Tomcat-Engine, der virtuellen
Hosts, etc. (z. B. Hoch- oder Herunterfahren von Tomcat
oder Webanwendungen, Anderung der Konfiguration, Pro-
tokollierung von Fehlern zur Laufzeit)

e dem Logging der Zugriffe auf die bereitgestellten Weban-
wendungen

Im Produktivsystem sollten die debug Attribute auf 0 gesetzt und
das

AccesslLogValve nur bei Bedarf eingesetzt werden®. Datenschutz-
rechtliche Aspekte bei der Protokollierung sind zu beachten.

Priffragen:

e Ist der Java Zertifikatspeicher mittels Passwort abgesichert?
e Waurden fur den Produktiveinsatz die Protokollierungsein-
stellungen angepasst?

10 Weitere Information sind in ,,BSI: Sicherheitsuntersuchung des Apache Jakarta Tomcat Servlet
Containers“, Kapitel 6.3.3 Logging verflgbar.
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bM 4.10 Aktualisierungen der Java-Umgebung

Die Java-Laufzeitumgebung (Java Runtime Environment) stellt die
Laufzeitumgebung fur den Tomcat-Server und dessen Anwendun-
gen bereit. Schwachstellen in der Java-Umgebung kénnten sich
auf die Sicherheit der gesamten Tomcat-Umgebung auswirken.
Von daher ist eine regelmalige Aktualisierung der Java-
Laufzeitumgebung empfehlenswert. Bei der Aktualisierung sind al-
lerdings einige Punkte zu beachten:
e Erfolgt das Update innerhalb einer Hauptversion oder soll
eine neue Hauptversion verwendet werden?
e Unterstltzen die eingesetzten Web-Anwendungen die neue
Version der Java-Umgebung?
e Welche Java-Erweiterungen sollen genutzt werden? Wer-
den durch die neue Version Erweiterungen obsolet?

Pruffragen:

e Werden die eingesetzten Web-Anwendungen vor einer Ak-
tualisierung der Java-Umgebung getestet?

e Werden nicht genutzte oder obsolete Java-Erweiterungen
deaktiviert?
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bM 5.1 Sichere Konfiguration von SSL im Tomcat-
Server

Tomcat unterstitzt 2 unterschiedliche SSL-Implementierungen:
e die JSSE Implementierung, die Teil der Java Runtime (seit
Version 1.4) ist und
e die APRM Implementierung, welche standardméRig O-
penSSL nutzt.

Die Implementierung kann gewahlt werden. Wahl des Java (JSSE)
Connectors:

Beispiel JSSE:
<Connector protocol="org.apache.coyote.http11.Httpl11Protocol"
port="8443" .../>

Wahl des ARP Connectors:

Beispiel ARP:
<Connector proto-
col="org.apache.coyote.http11.Http11AprProtocol"

port="8443" .../>

Das SSLEnNgine Attribut darf nicht ,off sein!

Zum Schluss ist der Connector zu konfigurieren:
Datei: $CATALINA_BASE/conf/server.xml

Beispiel JSSE:
<Connector
protocol="HTTP/1.1"
port="8443" maxThreads="200"
scheme="https" secure="true" SSLEnabled="true"
keystoreFile="${user.home}/.keystore" keystore-
Pass="<Passwort>"
clientAuth="false" ssIProtocol="TLS"/>

Beispiel APR:

<Connector
protocol="HTTP/1.1"
port="8443" maxThreads="200"
scheme="https" secure="true" SSLEnabled="true"
SSL CertificateFile="/usr/local/ssl/server.crt"
SSL CertificateKeyFile="/usr/local/ssl/server.pem"
SSLVerifyClient="optional" SSLProtocol="TLSv1"/>

11 Apache Portable Runtime: siehe http://tomcat.apache.org/tomcat-8.0-doc/apr.html
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Die Installation des, ggf. von einer Certification Authority signierten,
Server-Zertifikats in das angegebene keystoreFile erfolgt mit dem
Java-Werkzeug keytool*.

Weiterhin ist zu berucksichtigen, dass ohne weitere Malinahmen
die Authentisierungsinformationen bei der Nutzung von JDBC Re-
alm- bzw. JNDI Realm-basierter Authentisierung im Klartext tber-
mittelt werden kénnen'®. Dies kommt zum Tragen:
e bei Verwendung des HTTP-Connectors zwischen Tomcat
und der Datenbank bzw. dem LDAP-Server,
e bei Verwendung des AJP-Connectors, dariber hinaus auch
zwischen Apache / mod_jk und Tomcat,

Zur Absicherung empfiehlt sich ein Port-Forwarding per Secure
Shell (SSH) oder alternativ eine IPsec-Verschlisselung.

Im SSL-Connector sollten mit dem Attribut ciphers nur starke Kryp-
to-Algorithmen eingetragen werden. Dadurch werden andere
schwachere Ciphers deaktiviert. Dies sollte vor allem im DMZ-
Umfeld beachtet werden, wenn Tomcat als Standalone-Server
verwendet wird. Allerdings weist das BSI in seiner Studie’* darauf
hin, dass bei Tippfehlern oder fehlerhaften Angaben die Eintragun-
gen ohne Fehlermeldung ignoriert werden. Eine Liste aller validen
Chiffren ist hier™ erhaltlich. Eine Priifung der eingesetzten Ciphers
ist z. B. mit dem freien Tool OWASP O-Saft*® méglich.

Pruffragen:

e Wurde die SSL-Konfiguration im Rahmen eines Kryptokon-
zepts geplant?

' Siehe: htp://tomcat.apache.org/tomcat-8.0-doc/ssl-
howto.html#Installing_a_Certificate_from_a_Certificate_Authority

13 Siehe ,,BSI: Sicherheitsuntersuchung des Apache Jakarta Tomcat Servlet Containers®, Kapitel
6.3.7 Verschlisselte Verbindung (SSL).

! Siehe ,,BSI: Sicherheitsuntersuchung des Apache Jakarta Tomcat Servlet Containers*, Kapitel
5.1.2.6.3

' Siehe ,,BSI: Sicherheitsuntersuchung des Apache Jakarta Tomcat Servlet Containers®, Listing
47: mégliche Angaben zu ciphers in conf/server.xml

1° https://www.owasp.org/index.php/O-Saft
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bM 6.1 Notfallvorsorge fur einen Tomcat-Server

Der Ausfall eines Tomcat-Servers als integraler Bestandteil eines
Fachverfahrens kann signifikante Auswirkungen haben. Daher ist
eine Vorgehensweise fur den Notfall wichtig. Im Rahmen der Not-
fallvorsorge ist zu betrachten, wie die Folgen eines Ausfalls mini-
miert werden kdnnen und welche Aktivitaten im Falle eines Aus-
falls durchzufuhren sind.

Hierfir kann auf die Ergebnisse einer Business Impact Analyse
aus dem Baustein B 1.3 zurlckgreifen.

Folgende Aspekte missen dabei bertcksichtigt werden:

e Notfallplanung fir die Tomcat-Instanz

e Notfallplanung fir den physikalischen Server, auf dem die
Instanz lauft (verantwortlich: Outsourcing-Dienstleister)

e Datensicherung der Tomcat-Instanz

e Wiederanlaufplanung mit Reihenfolge der Wiederinbetrieb-
nahme

e Regelmalige Notfallibungen

Pruffragen:

e Existiert ein Notfallplan fir die Tomcat-Server-Instanzen,
der die fachlichen Verfligbarkeitsanforderungen der Fach-
anwendung beriicksichtigt?

e Existieren Notfallplane fur die physikalischen Server?

e Existiert ein Datensicherungsplan?
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bM 6.2 Datensicherung einer Tomcat-Server-Instanz

Die Datensicherung der einzelnen Tomcat-Instanzen ist zu kon-
zeptionieren. Das Konzept muss sicherstellen koénnen, dass die
Fachanwendung zeitgerecht wiederhergestellt werden kdnnen. In
der Konzeption ist zu berucksichtigen:

e Verfugbarkeitsanforderungen der Webanwendungen (u.a.

besondere Auszahlungstermine)
e Datenvolumen fir die Datensicherung
e Anderungsvolumen pro Tag/Woche/Monat

Fur die Datensicherung jeder Tomcat-Instanz ist ein Sicherungs-
plan zu dokumentieren. Dieser Sicherungsplan sollte die folgenden
Angaben enthalten:

Art der Datensicherung (Voll, Inkrementell, etc.)

Intervall der Datensicherung

Zurtckspielen der Datensicherung (Recovery der Daten)
Vorhaltefrist der Datensicherung

Pruffragen:

e Existiert ein Datensicherungskonzept fiir die Tomcat-
Instanzen?

e Sind in diesem Datensicherungskonzept die maximal tole-
rierbaren Ausfallzeiten der zugrundeliegenden Fachanwen-
dungen berucksichtigt?

e Sind die Art und der Umfang der Datensicherung dokumen-
tiert?

e Wourde ein fehlerfreies Zuriickspielen der Datensicherung
(Recovery) getestet?

Seite 41 von42



Benutzerdefinierter Baustein Tomcat-Server

7. Kreuzreferenztabelle

Die Kreuzreferenztabelle stellt dar, welche Mal3hahme(n) gegen welche Gefahrdung(en) wirkt.

ol 32 S 82 Y 2288828235

zykiusisiegel | 0| 8l o] oo 2126|681 8[812 | olololo|olo|o|o
bM 2.1 PK] - X | X | X X X X X
bM 2.2 PK] - X | X X
bM 2.3 PK] - X[ X|X]|X X
bM 2.4 PK] - | X X X X XX X | X X
M 2.35 BT | - X | X X | X
bM 3.1 BT | - X X X X
bM 3.2 BT | - X X
bM 4.1 UM]| - X X X X
bM 4.2 BT | - XX | X[ X|X]| X X[ X[ X|X]|X X X
bM 4.3 UM]| - X X X X[ X | X
bM 4.4 UM] - | X X X X X X X
bM 4.5 UM| - | X X X X X X X
bM 4.6 UM]| - X X X X
bM 4.7 UM]| - X X X | X | X
bM 4.8 UM] - | X X X X
bM 4.9 UM X X X
bM 4.10 | BT X X | X
bM 5.1 UM X | X X
M5.10 PK] -1 X X X | X X
bM 6.1 NV]-1| X X X X X X
bM 6.2 NV ] - X X
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