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Ende August 2020 warnten das Bun-
desamt für Verfassungsschutz (BfV) 
und das Bundeskriminalamt (BKA) 

vor „GoldenSpy“, einer Schadsoftware, 
die Hintertüren für Spionage öffnet. Die 
Malware wird innerhalb der obligatori-
schen chinesischen Steuersoftware „Gol-
den Tax“ automatisch nachgeladen. Deut-
sche Unternehmen, die in China tätig 
sind, sollten sich daher dringend mit den 
rechtlichen Anforderungen und den tech
nischen Absicherungsmöglichkeiten aus-
einandersetzen (zu den rechtlichen An-
forderungen siehe auch Artikel „China 
first“ in iX 12/2020, S. 88). Laut Informa-
tionen des Deutschen Industrie- und Han-

delskammertags (DIHK) sowie der Aus-
landshandelskammer China sind dort rund 
5200 deutsche Unternehmen mit eigenen 
Vertriebsstrukturen und Produktionsstät-
ten aktiv (siehe ix.de/z8wq).

Im Sommer hatte SpiderLabs, das Si-
cherheitsforschungsteam von Trustwave, 
einen Untersuchungsbericht veröffentlicht 
(siehe ix.de/z8wq). Die Forscher berich-
teten vom Analysefall eines großen Kun-
den. Dieser verfügte bereits über Büros in 
den USA, dem Vereinigten Königreich und 
Australien und eröffnete erstmals neue 
Büros auf dem chinesischen Festland. 
Über die Methodik der Untersuchung ist 
nichts bekannt. Offensichtlich ging es da-

rum, mögliche Schwachpunkte im Firmen-
netz auszumachen. Dazu hatten die Ana-
lysten unter anderem den Netzwerkverkehr 
mitgeschnitten.

Auffälliger Netzwerkverkehr

Aufgefallen waren dabei ungewöhnliche 
Verbindungen auf den Ports 9005 und 
9006. Bei einer näheren Untersuchung 
konnten die Analysten eine ausführbare 
Datei ausmachen, die diese aufbaute. In 
Zusammenarbeit mit SpiderLabs-Kunden 
fanden sie heraus, dass die Datei von der 
Golden-Tax-Software geladen wurde.

Die Software wurde von der Golden-
Tax-Abteilung der Firma Aisino entwi-
ckelt. Sie ist eine „offizielle“ Software 
der Steuerbehörden. Chinesische Unter-
nehmen benötigen sie, um staatlich aner-
kannte Quittungen, sogenannte Fapiao, 
auszustellen. Die Unternehmen sind ver-
pflichtet, die Fapiao bei jedem Empfang 
einer Zahlung auszugeben, und der jewei-
lige Geschäftspartner verlangt sie auch, 
denn nur so kann er gegenüber dem Fi-
nanzamt die Zahlung nachweisen. Bis auf 
wenige Ausnahmen ist die Nutzung der 
Golden-Tax-Software Pflicht.

Da in der Vergangenheit ein Computer 
zu den Steuerbehörden gebracht werden 
musste, um die Software zu installieren, 
befand sich die Software meist auf einem 
separaten Rechner. Seit einigen Jahren 
kann sie jedoch direkt heruntergeladen 
werden. Beim Installieren fordert die 
Golden-Tax-Software den Nutzer auf, den 
Virenscanner und die Firewall abzuschal-
ten. Überdies funktioniert die Software 
nur, wenn eine Onlineverbindung besteht, 
damit sich die erstellten Steuerrechnun-
gen sofort mit dem Server der Steuerbe-
hörden synchronisieren lassen. Damit be-
steht das Risiko, dass mit der Software die 
Malware auf einem im Unternehmensnetz-
werk integrierten Rechner installiert wird.

Hintertüre huckepack

Grundsätzlich funktioniert die obligatori-
sche Steuersoftware, wie sie soll. Aller-
dings wird – erst zwei Stunden nach der 
Installation der eigentlichen Steuersoft-
ware – weitere Software nachgeladen: eine 
Hintertür. Die Backdoor wird von dem 
Programm plugin.exe von einer fest co-
dierten IP-Adresse heruntergeladen. Die 
Datei svminstall.exe wird ausgeführt und 
installiert svm.exe und eine identische Da-
tei svmm.exe. Die Software hat es in sich: 
Sie läuft mit den höchsten Privilegien un-
ter Windows im SYSTEM-Kontext. Sie 
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sendet und erhält Informationen von zwei 
Webservices, die auf einer Zieladresse auf 
den Ports 9005 und 9006 laufen.

Über diese Backdoor lassen sich Win-
dows-Befehle ausführen, Dateien hoch- 
und herunterladen und beliebige andere 
Programme ausführen. Die Backdoor hat 
eine legitime Softwaresignatur der Firma 
Chenkuo Network Technology. Damit wird 
die Software im Regelfall problemlos aus-
geführt.

GoldenSpy installiert sich an zwei Stel-
len im Autostart. Stoppt man eine Datei, 
wird sie durch die identische zweite er-
neut gestartet. Löscht man eine Datei, wird 
sie von der anderen nachgeladen und neu 
installiert. Deinstalliert man die Steuer-
software, bleibt die Backdoor erhalten. 

svm.exe nimmt keinen Kontakt zur Infra-
struktur der Steuersoftware auf, sondern 
zur Domain ningzhidata[.]com. Nach drei 
erfolglosen Kontaktversuchen würde die 
Anfrage zu randomisierten Zeiten wieder-
holt werden, um nicht zu auffällig im 
Netzwerkverkehr zu sein. GoldenSpy ver-
sucht also mit verschiedenen Methoden, 
sich selbst zu „schützen“.

Die Domain ningzhidata[.]com wurde 
am 22. September 2019 registriert. Anhand 
von Datenanalysen kommen die Analysten 
zu dem Schluss, dass sie seit April 2020 ge-
nutzt wird. Eine genaue Zuschreibung zu 
einem Urheber (Attribution) war hingegen 
nicht möglich. Die Einschätzung, ob dies 
rein technische Gründe hat, sei jedem Le-
ser selbst überlassen. Das Forscherteam von 

SpiderLabs legt im Bericht großen Wert 
darauf, dass es nicht mit dem Finger auf ir-
gendeinen Staat zeigen möchte. Die beiden 
im Bericht aufgeführten Firmen Aisino 
Corporation und Nanjing Chenkuo Net-
work Technology wurden im Rahmen des 
Responsible-Disclosure-Prozesses kontak-
tiert, haben jedoch nicht geantwortet.

Nicht zu viel gestatten

Auf Netzwerkebene erfolgt der Schutz in 
vielen Unternehmen häufig immer noch 
ausschließlich gegen Eindringlinge von 
außen. Selbstverständlich werden von 
außen nur die Dienste zugelassen, die 
auch wirklich erreichbar sein sollen. Das 

Neben den deutschen Behörden warnte auch das FBI vor einem möglichen Ausspioniertwerden durch GoldenSpy.
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macht sogar jeder Heimrouter seit vielen 
Jahren in der Standardkonfiguration. Bei 
den ausgehenden Diensten wird hinge-
gen auch in großen Firmennetzen sehr lax 
mit den Regeln umgegangen. Ein Groß-
teil der Kommunikation – gerade für Au-
dio- und Videoverbindungen – findet über 
nicht „vorhersehbare“ Ports statt. So wird 
gerne nach außen sehr viel Kommunika-
tion zugelassen.

Im vorliegenden Fall waren die Ports 
9005 und 9006 für das Funktionieren  
der Backdoor notwendig. Ebenfalls Port 
9002, der vom Updater genutzt wurde. 
Port 8090 könnte in anderen Fällen eben-
falls eine Rolle gespielt haben. Port 33666 
ist für das Funktionieren der Steuersoft-
ware Golden Tax notwendig. Nimmt man 
eine neue Software aus potenziell nicht 
vertrauenswürdigen Quellen in Betrieb, 
kann dies zunächst in einem isolierten 
Netz geschehen, bei dem keine Verbin-
dungen nach außen möglich sind. Anhand 
der Dokumentation können dann die not-
wendigen Ports freigeschaltet werden. 
Parallel geben die Firewallprotokolle 
Aufschluss, ob noch anderer Verkehr auf-
gebaut wird.

Eine tiefere Analyse von Datenströmen 
hilft ebenfalls, verdächtige Verbindungen 
zu identifizieren. So wurden die HTTP-
(nicht etwa HTTPS-)Verbindungen mit  
ungewöhnlichen User Agents aufgerufen: 
entweder Accept: */* (was für einen feh-
lenden Zeilenumbruch im Code spricht) 
oder Agent0 oder Ryeol HTTP Client 
Class.

Auf Systemebene hilft Application 
Whitelisting, also das Ausführen aus-
schließlich erlaubter Anwendungen, 
nachhaltig gegen Bedrohungen aller Art. 
Ransomware wäre kein sonderlich erfolg-
reiches Geschäftsmodell, würden saubere 
Whitelists der zugelassenen Programme 
gepflegt.

Vielfältige  
IT-Sicherheitsrisiken

Golden Tax ist nicht die einzige Software, 
die zwangsweise auf chinesischen Com-
putern läuft. So muss man beispielsweise 
auch für die Einkommenssteuererklärung 
eine Software auf ein Mobiltelefon her-
unterladen. Jede nicht selbst ausgesuchte 
und nicht freiwillig installierte Software 
bedeutet ein zusätzliches Risiko, da man 
ihre Funktionen nicht genau kennt.

Hinzu kommt, dass chinesische Mitar-
beiter oft zusätzliche Software von priva-
ten Anbietern für die Arbeit benötigen oder 
aber gerne nutzen möchten. Anders als 
nichtchinesische Anbieter sind Firmen in 

China häufig mit dem Staat eng verwoben, 
wie das GoldenSpy-Beispiel zeigt. Die 
grundsätzliche Risikolage ist daher höher 
einzuschätzen.

So ist eine Software zur Meldung bei 
den Aufsichts- und Sozialversicherungs-
behörden Pflicht oder aber die Mitarbei-
ter nutzen integrierte englische Wörterbü-
cher oder Eingabemethoden für chinesische 
Schriftzeichen. Auch das allgegenwärtige 
WeChat wird gerne auf Arbeitsrechnern 
genutzt. Während offensichtlich „westli-
che“ Software hohe weltweite Verbreitung 
erfährt und damit auch weltweit von Ana-
lysten untersucht wird, verbleibt speziell 
chinesische Software im chinesischen 
Markt.

Software wird kaum getestet

Es gibt daher vergleichsweise wenige (be-
kannte) Analysen chinesischer, lokal in 
China im Einsatz befindlicher Software. 
Die Sicherheitsaspekte von Messaging-
diensten für den Firmeneinsatz wie MS 
Teams, Zoom, Wire oder WhatsApp wer-
den gründlich untersucht, wohingegen 
WeChat in westlichen Analysen nicht auf-
taucht. Es ist daher davon auszugehen, 
dass Risiken sowohl durch Qualitäts
mängel der ungeprüften Anwendungen be-
stehen als auch durch bewusst eingebaute 
Hintertüren.

Tatsächlich sind die oben genannten 
Maßnahmen nicht nur als Selbstschutz 
geboten. Es bestehen rechtliche Verpflich-
tungen, sie umzusetzen. So ist in China 
jeder Netzwerkbetreiber gesetzlich ver-
pflichtet, ein internes Sicherheitsmanage-
mentsystem (ISMS) einzuführen. Bei der 
aktuellen rechtlichen Interpretation ist 
wohl fast jedes Unternehmen als Netz-
werkbetreiber zu klassifizieren.

Neben einem ISMS fordern die chine-
sischen Regelungen insbesondere Maß-
nahmen, die Sicherheit gewährleisten und 
dadurch unter anderem verhindern sollen, 
dass Systeme mit Computerviren infiziert 
werden oder das Netzwerk durch Mal
wareangriffe unterwandert wird. Dazu 
müssen die Unternehmen entsprechende 
Monitoringsysteme einrichten, um die 
Netzwerkaktivitäten zu überwachen. Die 
Protokolle sind mindestens sechs Monate 
aufzubewahren.

Sollte ein Unternehmen nach einer 
Warnung der Behörden keine ausreichen-
den Sicherheitsmaßnahmen treffen, kann 
es mit bis zu 100 000 RMB (ungefähr 
12 000 Euro) pro Verstoß bestraft und die 
verantwortlichen Personen können mit 
einer Strafe von bis zu 50 000 RMB (ca. 
6000 Euro) pro Verstoß persönlich be-

langt werden. Das kann auch das Manage-
ment des Unternehmens treffen.

Sollte sich ein Unternehmen noch nicht 
mit den in China geltenden rechtlichen 
Datenschutz- und IT-Sicherheitsanforde-
rungen auseinandergesetzt haben, ist es 
höchste Zeit. In einem ersten Schritt gilt 
es zu analysieren, welche Gesetze und Ver-
ordnungen anwendbar sind. Wer als deut-
sches Unternehmen in China ansässig ist 
oder auch nur mit chinesischen Unterneh-
men Geschäftsbeziehungen unterhält, ist 
beispielsweise vom Chinese Cybersecu-
rity Law (siehe Artikel „China first“) be-
troffen. Unabhängig von der rechtlichen 
und technischen Analyse ist Datenspar-
samkeit dringend anzuraten. Jeder Daten-
transfer nach und in China beinhaltet ein 
gewisses Risiko für einen ungewollten 
Abfluss von Daten.

Erstaunlich ist, dass eine Software wie 
GoldenSpy erfolgreich sein kann. Sie ist 
zwar einerseits sehr hartnäckig program-
miert und nicht einfach zu entfernen, an-
dererseits lässt sie sich mit den richtigen 
Maßnahmen – die sogar von den chine-
sischen Regularien gefordert werden – 
im Netzwerk leicht erkennen. Es brauchte 
aber erst eine gesonderte Analyse, damit 
GoldenSpy auffiel. Alle technischen Maß-
nahmen sind seit Langem bekannt und si-
cherlich keine Raketentechnik. In der Pra-
xis erweisen sie sich leider dennoch als 
aufwendig bei der Einführung und auch 
im Betrieb. Solange IT- und Datenschutz-
budgets nicht aufgestockt werden, ist es 
für Angreifer viel zu leicht, mittelpräch-
tige Malware erfolgreich in Unterneh-
mensnetzen zu persistieren.	 (ur@ix.de)
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